Elektroninio dokumento nuorasas

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS DIREKTORIUS

ISAKYMAS
DEL SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU
SISTEMU DUOMENU SAUGOS NUOSTATU, INFORMACINIU SISTEMU NAUDOTOJU
ADMINISTRAVIMO TAISYKLIU, SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLIU, INFORMACINIU SISTEMU VEIKLOS TESTINUMO
VALDYMO PLANO PATVIRTINIMO

2024 m. d. Nr.
Sakiai

Vadovaudamasis Lietuvos Respublikos vietos savivaldos jstatymo 34 straipsnio 6 dalies 2
punktu, Lietuvos Respublikos informaciniy iStekliy valdymo jstatymu, Kibernetinio saugumo
reikalavimy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimu
Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, 4 punktu:

1. Tvirtinupridedamus:

1.1. Sakiy rajono savivaldybés administracijos informaciniy sistemy duomeny saugos
nuostatus;

1.2. Sakiy rajono savivaldybés administracijos informaciniy sistemy naudotojy
administravimo taisykles;

1.3. Sakiy rajono savivaldybés administracijos saugaus elektroninés informacijos tvarkymo
taisykles;

1.4. Sakiy rajono savivaldybés administracijos informaciniy sistemy veiklos testinumo
valdymo plang.

2. Pavedu Sakiy rajono savivaldybés administracijos Bendryjy reikaly skyriaus
vyresniajai sekretorei Irenai Bacevi¢ienei Dokumenty valdymo sistemos ,,Kontora® priemonémis su
jsakymu supazindinti Sakiy rajono savivaldybés administracijos darbuotojus (skyriy, seniinijy, i
skyriaus sudétj nejeinancius).

3.PripazZjstu netekusiais galios:

3.1. Sakiy rajono savivaldybés administracijos direktoriaus 2020 m. rugpjacio 20 d. jsakyma
Nr. AT-698 ,,Dél Sakiy rajono savivaldybés administracijos informaciniy sistemy duomeny saugos
nuostaty patvirtinimo* su visais pakeitimais ir papildymais.

3.2. Sakiy rajono savivaldybés administracijos direktoriaus 2020 m. rugpjicio 20 d. jsakyma

Nr. AT-699 ,Dé¢l Sakiy rajono savivaldybés administracijos informaciniy sistemy naudotojy
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administravimo taisykliy, saugaus elektroninés informacijos tvarkymo taisykliy, informaciniy
sistemy veiklos testinumo valdymo plano patvirtinimo* su visais pakeitimais ir papildymais.

Sis jsakymas per vieng ménesj nuo jsakymo paskelbimo dienos gali biti skundZziamas
Lietuvos administraciniy gin¢y komisijos Kauno apygardos skyriui adresu: Laisvés al. 36, Kaunas,

arba Regiony administracinio teismo Kauno riimams adresu: A. Mickeviciaus g. 8A, Kaunas.

Administracijos direktorius Vytautas [Zganaitis

SUDERINTA
Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
2024-12-23 rastu Nr. (4.1 E) 6K-859

Parenge
Bendryjy reikaly skyriaus vedéja

v —

2024-12-



PATVIRTINTA

Sakiy rajono savivaldybés administracijos
direktoriaus

2024 m. gruodzio d. jsakymu Nr.

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU SISTEMU
DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Sakiy rajono savivaldybés administracijos (toliau — Savivaldybés administracija) valdomy
informaciniy sistemy duomeny saugos nuostatai (toliau — Saugos nuostatai) reglamentuoja
Savivaldybés administracijos valdomy bei tvarkomy informaciniy sistemy (toliau — informacinés
sistemos) elektroninés informacijos saugos politikga ir kibernetinio saugumo politikg (toliau —
elektroninés informacijos saugos politika).

2. Saugos nuostaty reikalavimai taikomi tvarkant informacines sistemas, nurodytas
Savivaldybés administracijos informaciniy sistemy sarase (Saugos nuostaty priedas).

3. Elektroninés informacijos saugos politika jgyvendinama pagal Savivaldybés
administracijos direktoriaus tvirtinamus informaciniy sistemy saugos politikg jgyvendinancius
dokumentus — saugaus elektroninés informacijos tvarkymo taisykles, naudotojy administravimo
taisykles, veiklos testinumo valdymo plang (toliau — saugos politikg jgyvendinantys dokumentai).

4. Saugos nuostatuose vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy isStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraSo ir Saugos dokumenty turinio gairiy apraSo patvirtinimo* (toliau — Bendryjy
saugos reikalavimy aprasas), Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 , D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo* (toliau — Kibernetinio saugumo reikalavimy aprasas), vartojamas sagvokas, Techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos
krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Techniniy valstybés registry
(kadastry), Zzinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraso ir Informaciniy technologijy saugos atitikties

vertinimo metodikos patvirtinimo® (toliau — Techniniai elektroninés informacijos saugos
reikalavimai) .
5. Informaciniy sistemy elektroninés informacijos saugos ir kibernetinio saugumo

(toliau — elektroninés informacijos sauga) uztikrinimo tikslai:

5.1. sudaryti saglygas saugiai automatiniu biidu tvarkyti Informaciniy sistemy elektronine
informacijg;

5.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, praradimo, taip pat nuo bet kokio kito neteiséto
tvarkymo;

5.3. wvykdyti elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos
incidentai) prevencija;

5.4. uztikrinti  informacinése  sistemose  tvarkomos  elektroninés  informacijos
konfidencialuma, vientisumg ir pricinamuma.

6. Informaciniy sistemy elektroninés informacijos saugos uztikrinimo prioritetinés
kryptys:

6.1. elektroninés informacijos tvarkymo bei jos naudojimo kontrolé;
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6.2. elektroninés informacijos tvarkymui naudojamos techninés ir programinés jrangos
kontrolé;

6.3. informacinése sistemose tvarkomy asmens duomeny apsauga;

6.4. informaciniy sistemy veikos tgstinumo uZztikrinimas.

7. Informaciniy sistemy elektroninés informacijos saugai uZtikrinti kompleksiskai
naudojamos organizacinés, technin€s ir programinés priemongs.
8. Saugos nuostaty reikalavimai taikomi:

8.1. informaciniy sistemy valdytojui ir tvarkytojui, Sakiy rajono savivaldybés
administracijai, Bazny¢ios g. 4, Sakiai;

8.2. Savivaldybés administracijos informacijos saugos jgaliotiniui;

8.3. Savivaldybés administracijos administratoriams;

8.4. Savivaldybés administracijos informaciniy sistemy naudotojams;

8.5. paslaugy, susijusiy su informacinémis sistemomis, teikéjams.

9. Uz elektroninés informacijos saugg pagal kompetencijg atsako informaciniy sistemy
valdytojas ir tvarkytojas.

10. Informaciniy sistemy valdytojas atsako uz informaciniy sistemy elektroninés
informacijos saugos politikos formavima, jos jgyvendinimo organizavimg ir prieZiiirg, elektroninés
informacijos ir duomeny tvarkymo bei duomeny teikimo duomeny gavéjams teisétuma.

11. Informaciniy sistemy naudotojai, tvarkantys duomenis, informacija, dokumentus ir
(arba) juy kopijas, privalo jsipareigoti saugoti duomeny ir informacijos paslaptj (Sakiy rajono
savivaldybés administracijos informaciniy sistemy naudotojy administravimo taisykliy priedas).
Isipareigojimas saugoti duomeny ir informacijos paslapt] galioja ir nutraukus su duomeny,
informacijos, dokumenty ir (arba) jy kopijy tvarkymu susijusig veikla.

12. Paslaugy, susijusiy su informacinémis sistemomis, teikéjai, pasirasydami paslaugy
teikimo sutartj, privalo suderinti ir pasirasyti konfidencialumo pasizadéjimo formg, taip
jsipareigojant saugoti duomeny ir informacijos paslaptj. Isipareigojimas saugoti duomeny ir
informacijos paslaptj galioja ir pasibaigus paslaugy teikimo laikui ar nutraukus $ig veikla.

13. Informaciniy sistemy valdytojas atlicka informaciniy sistemy nuostatuose nustatytas
funkecijas, o taip pat:

13.1. tvirtina Saugos nuostatus, saugos politika jgyvendinancius dokumentus, kitus
dokumentus, susijusius su elektroninés informacijos sauga;

13.2. prizitri ir kontroliuoja, kad informacinés sistemos bty tvarkomos vadovaujantis
informaciniy sistemy nuostatais, Saugos nuostatais, saugos politikg jgyvendinanciais dokumentais ir
kitais teisés aktais;

13.3. priima sprendimus deél techniniy ir programiniy priemoniy, bitiny elektroninés
informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

13.4. tvirtina informaciniy sistemy rizikos jvertinimo ir rizikos valdymo priemoniy plang ir
informaciniy technologijy saugos atitikties vertinimo metu nustatyty trikumy Salinimo plang (esant
poreikiui Sie planai gali buti sujungti ir tvirtinamas bendras planas);

13.5. priima sprendimus dél informaciniy sistemy elektroninés informacijos saugos
priemoniy finansavimo;

13.6. skiria saugos jgaliotinj ir administratorius;

13.7. atlieka kitas Valstybés informaciniy iStekliy valdymo jstatyme, Kibernetinio saugumo
ijstatyme, Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo reikalavimy apraSe,
informaciniy sistemy nuostatuose bei saugos politika jgyvendinanc¢iuose dokumentuose nustatytas
funkecijas.

14. Informaciniy sistemy tvarkytojas atlieka informaciniy sistemy nuostatuose nustatytas
funkecijas, o taip pat:

14.1. uztikrina elektroninés informacijos, esancios informaciniy sistemy duomeny bazése,
saugd,

14.2. uztikrina saugy elektroninés informacijos perdavima elektroniniy rysiy tinklais;
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14.3. uztikrina tinkamg Saugos nuostaty, informaciniy sistemy saugos politika
jgyvendinan¢iy dokumenty, kity dokumenty, susijusiy su elektroninés informacijos sauga,
lgyvendinima;

14.4. rengia informaciniy sistemy rizikos jvertinimo ir rizikos valdymo priemoniy plang ir
informaciniy technologijy saugos atitikties vertinimo metu nustatyty trikumy Salinimo plang (esant
poreikiui Sie planai gali biiti sujungti ir rengiamas bendras planas);

14.5. planuoja ir jgyvendina priemones, mazinancias duomeny atskleidimo ir praradimo
rizikg bei uztikrinancias prarasty duomeny atkiirimg ir duomeny apsauga nuo klastojimo;

14.6. uztikrina, kad informacingés sistemos veikty nepertraukiamai;

14.7. vykdo kibernetinio saugumo organizavimo ir uztikrinimo funkcijas, nustatytas
Kibernetinio saugumo jstatyme, Kibernetinio saugumo reikalavimy apraSe ir kituose kibernetinj
saugumg reglamentuojanciuose teisés aktuose;

14.8. atlieka kitas Valstybés informaciniy iStekliy valdymo jstatyme, Bendryjy saugos
reikalavimy aprase, Kibernetinio saugumo reikalavimy aprase, informaciniy sistemy nuostatuose bei
saugos politikg jgyvendinanc¢iuose dokumentuose nustatytas funkcijas.

15. Savivaldybés administracijos saugos jgaliotinis:

15.1. supazindina informaciniy sistemy naudotojus su Saugos nuostatais, saugos politika
jgyvendinanc¢iais dokumentais, kitais teisés aktais, kuriais vadovaujamasi tvarkant elektroning
informacija, uztikrinant jos sauguma, atsakomybe uz saugos dokumenty nuostaty pazeidimus;

15.2. rengia saugos dokumenty projektus;

15.3. koordinuoja ir prizitri informaciniy sistemy elektroninés informacijos saugos politikos
1gyvendinima;

15.4. koordinuoja informaciniy sistemy saugos incidenty tyrima;

15.5. teikia pasitulymus Savivaldybés administracijos direktoriui dél:

15.5.1. informaciniy sistemy informaciniy technologijy saugos atitikties vertinimo atlikimo;

15.5.2. administratoriaus paskyrimo;

15.6. teikia pasitlymus informaciniy sistemy valdytojui dél Saugos nuostaty ir saugos politika
1gyvendinan¢iy dokumenty priémimo, keitimo ar panaikinimo;

15.7. teikia administratoriams, informaciniy sistemy naudotojams privalomus vykdyti
nurodymus ir pavedimus, susijusius su elektroninés informacijos saugos politikos jgyvendinimu;

15.8. ne reciau kaip karta per kalendorinius metus organizuoja administratoriy, naudotojy
saugos mokymus (surengdamas saugos tematikos mokymus, organizuodamas mokymo paslaugy
jsigijima ar kitais biuidais), reguliariai jvairiais biidais informuoja naudotojus apie elektroninés
informacijos saugos problemas, teikia konsultacijas ir rekomendacijas (elektroniniu pastu, telefonu ir
pan.).

15.9. atlieka kitas Bendryjy saugos reikalavimy aprase, Kibernetinio saugumo reikalavimy
apraSe, informaciniy sistemy nuostatuose bei saugos politika jgyvendinanc¢iuose dokumentuose
nustatytas funkcijas.

16. Saugos jgaliotinis negali atlikti administratoriy funkcijy.

17. Savivaldybés administracijos direktoriaus jsakymu paskirti administratoriai atlicka
funkcijas, susijusias su informaciniy sistemy naudotojy administravimu, informacinés sistemos
komponentais (kompiuteriais, operacinémis sistemomis, duomeny baziy valdymo sistemomis,
taitkomyjy programy sistemomis, ugniasienémis, jsilauzimy aptikimo sistemomis, elektroninés
informacijos perdavimu tinklais, byly serveriais ir kitais), $iy informaciniy sistemy komponenty
sgranka, informaciniy sistemy pazeidziamy viety nustatymu, saugumo reikalavimy atitikties
nustatymu ir stebésena, reagavimu j elektroninés informacijos saugos incidentus ir jy valdymu, taip
pat privalo vykdyti visus saugos jgaliotinio nurodymus ir pavedimus, susijusius su informacinés
sistemos saugos uztikrinimu, ir nuolat teikti saugos jgaliotiniui informacijg apie saugg uztikrinanc¢iy
komponenty biikle.

18. Savivaldybés administracijos direktoriaus jsakymu paskirti administratoriai:
18.1. priziuri informaciniy sistemy ir tinkly infrastruktira, uztikrina jy veikimg ir
elektroninés informacijos sauga;
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18.2. atlieka informaciniy sistemy naudotojy administravimo funkcijas (informaciniy
sistemy naudotojy registravimas ir iSregistravimas, prieigos teisiy suteikimas ir panaikinimas,
informaciniy sistemy naudotojy duomeny tvarkymas, klasifikatoriy tvarkymas, registracijos Zurnaly
JraSy analize ir kt.);

18.4. administruoja ugniasienes, marsSrutizatorius, komutatorius;

18.5. uztikrina kompiuteriy tinkly sauguma (nustato pazeidziamas vietas);

18.6. uztikrina tarnybiniy sto¢iy veikimg (diegia ir konfigiruoja tarnybiniy stociy
programing jrangg, atnaujinimus), sauga;

18.7. uztikrina duomeny baziy veikima, tvarko duomeny baziy programing jranga;

18.8. diegia duomeny baziy programinés jrangos atnaujinimus, kuria ir administruoja
duomeny baziy naudotojy registracijos j duomeny bazes duomenis;

18.9. kuria ir atkuria atsargines elektroninés informacijos kopijas;

18.10. pagal kompetencijg reaguoja 1 saugos incidentus ir juos valdo, atlieka jsilauzimy i}
informacines sistemas aptikimo funkcijas;

18.11. dalyvauja atliekant informaciniy sistemy rizikos vertinimg ir informaciniy sistemy
informaciniy technologijy atitikties saugos reikalavimams vertinima.

19. Savivaldybés administracijos direktoriaus jsakymu paskirti administratoriai privalo
vykdyti visus Savivaldybés administracijos saugos jgaliotinio nurodymus ir pavedimus dél
informaciniy sistemy elektroninés informacijos saugos uztikrinimo, pagal kompetencija reaguoti |
saugos incidentus, juos valdyti ir nuolat teikti saugos igaliotiniui informacijg apie sauga uztikrinanciy
komponenty biiklg.

20. Teisés aktai, kuriais vadovaujantis tvarkoma informaciniy sistemy elektroniné
informacija ir uztikrinama jos sauga:

20.1. Lietuvos Respublikos informaciniy iStekliy valdymo jstatymas;

20.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

20.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

20.4. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL 2016 L 119, p.
1);

20.5. Bendryjy saugos reikalavimy aprasas;

20.6. Kibernetinio saugumo reikalavimy aprasas;

20.7. Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas,
patvirtintas Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-
941 ,,Dé¢l techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — Techniniai reikalavimai);

20.8. Informaciniy sistemy nuostatai;

20.9. Lietuvos standartai LST EN ISO/IEC 27002 ir LST EN ISO/IEC 27001 bei Lietuvos
ir tarptautiniai ,,Informacijos technologijos. Saugumo metodai grupés standartai, reglamentuojantys
saugy duomeny tvarkyma;

20.10. Valstybés informaciniy iStekliy svarbos vertinimo tvarkos aprasas,
patvirtintas Lietuvos Respublikos Vyriausybés 2023 m. liepos 19 d. nutarimu Nr. 576 ,,D¢l Valstybés
informaciniy iStekliy svarbos vertinimo tvarkos apraso patvirtinimo*;

20.11. Valstybés informaciniy iStekliy svarbos vertinimo metodika, patvirtinta
Lietuvos Respublikos ekonomikos ir inovacijy ministro 2023 m. liepos 19 d. jsakymu Nr. 4-418 ,,Dél
Valstybés informaciniy iStekliy svarbos vertinimo metodikos patvirtinimo* (toliau — Metodika);

20.12. kiti teisés aktai, reglamentuojantys elektroninés informacijos tvarkymo teisétumg ir
elektroninés informacijos saugos valdyma.


http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:3679R2016&locale=lt
http://eur-lex.europa.eu/legal-content/LIT/TXT/?uri=CELEX:31995L0046&locale=lt

II SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

21. Informacinése sistemose tvarkomos elektroninés informacijos svarbos risis,
informaciniy sistemy raisys bei priskyrimo tam tikrai riiSiai kriterijai nurodyti Saugos nuostaty priede.

22. Informaciniy sistemy saugos priemonés parenkamos jvertinus galimus rizikos veiksnius
elektroninés informacijos vientisumui, konfidencialumui ir prieinamumui.

23. Pagrindinés informaciniy sistemy rizikos maZinimo priemones iSdéstomos rizikos
jvertinimo ataskaitoje, kurig kasmet ne véliau nei iki spalio 30 dienos, o prireikus ir neeilinio rizikos
jvertinimo ataskaitg iki informaciniy sistemy valdytojos nurodytos datos rengia saugos jgaliotinis,
jvertings galinCius turéti jtakos elektroninés informacijos saugai rizikos veiksnius, 1§ kuriy
svarbiausieji yra Sie:

23.1. subjektyviis netyciniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, duomeny perdavimo tinklais sutrikimai,
programinés jrangos klaidos, neteisingas veikimas ir kita);

23.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugos pazeidimai, vagystés ir kita);

23.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 84 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

24. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
duomenis bei jy kopijas informaciniy sistemy valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty patvirtinimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimams stebésenos sistemai (toliau — ARSIS) Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos krasto apsaugos
ministro, nustatyta tvarka.

25. Elektroninés informacijos saugos biklé gerinama techninémis, programinémis,
organizacinémis ir kitomis informaciniy sistemy elektroninés informacijos saugos priemoneémis,
kurios pasirenkamos atsizvelgiant j informaciniy sistemy valdytojo skiriamus iSteklius, vadovaujantis
Siais principais:

25.1. likuting rizika turi biiti sumazinta iki priimtino lygio;

25.2. elektroninés informacijos saugos priemonés diegimo kainos turi atitikti saugomos
elektroninés informacijos verte;

25.3. esant galimybei, turi biti jdiegtos prevencinés korekcinés elektroninés informacijos
saugos priemonés.

26. Informaciniy sistemy valdytojas, atsizvelgdamas ] informaciniy sistemy rizikos
jvertinimo ataskaitg, prireikus tvirtina Rizikos valdymo priemoniy plang, kuriame numatomas
techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

27. Siekiant uztikrinti Saugos nuostatuose ir saugos politika jgyvendinanéiuose
dokumentuose i§déstyty nuostaty jgyvendinimo kontrolg, Informaciniy technologijy saugos atitikties
vertinimo metodikoje, patvirtintoje Lietuvos Respublikos kraSto apsaugos ministro 2020 m.
gruodzio 4 d. jsakymu Nr. V-941 , D¢l techniniy valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy apraSo ir Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*,
nustatyta tvarka, kasmet organizuojamas informaciniy sistemy informaciniy technologijy saugos
reikalavimy atitikties vertinimas.
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28. Informaciniy sistemy informaciniy technologijy saugos atitikties vertinimo metu gali
buti atlickamas pazeidziamumy testavimas imituojant kibernetines atakas bei vykdant kibernetiniy
incidenty imitavimo pratybas. Imituojant kibernetines atakas rekomenduojama vadovautis
tarptautiniu  mastu pripazinty organizacijy (pvz., EC-COUNCIL, ISACA, NIST ir kt.)
rekomendacijomis ir gergja praktika.

29. Atlikus informaciniy sistemy informaciniy technologijy saugos reikalavimy atitikties
vertinima, rengiamas pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria
ir jgyvendinimo terminus nustato informaciniy sistemy valdytojas.

30. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty truikumy
Salinimo plano duomenis ir jy kopijas informaciniy sistemy valdytoja arba jos jgaliotas informaciniy
sistemy tvarkytojas ne veliau kaip per 5 darbo dienas nuo minéty dokumenty patvirtinimo pateikia
ARSIS Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos krasto
apsaugos ministro, nustatyta tvarka.

31. Ne reciau kaip kartg per trejus metus informaciniy sistemy informaciniy technologijy
saugos reikalavimy atitikties vertinima turi atlikti nepriklausomi, visuotinai pripazinty tarptautiniy
organizacijy sertifikuoti informaciniy sistemy auditoriai.

III SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

32. Programinés jrangos, skirtos informacines sistemas apsaugoti nuo kenksmingosios
programingés jrangos (virusy, programinés jrangos, skirtos $Snipin¢jimui, nepageidaujamo elektroninio
pasto ir pan.), naudojimo nuostatos ir jos atnaujinimo reikalavimai:

32.1. Informaciniy sistemy tarnybinése stotyse ir kompiuterizuotose darbo vietose turi biiti
naudojamos centralizuotai valdomos kenksmingosios programinés jrangos aptikimo priemongs,
nuolat ieSkancios ir blokuojancios kenksmingaja programing jrangg, kurios turi biiti reguliariai
atnaujinamos automatiniu biidu ne reciau kaip kartg per 24 valandas;

32.2. Programings jrangos konfigiiravimas turi biiti apsaugotas slaptazodziu.

33. Programinés jrangos, idiegtos informaciniy sistemy tarnybinése stotyse ir
kompiuterizuotose darbo vietose, naudojimo nuostatos:

33.1. informaciniy sistemy darbui turi biiti naudojama tik legali ir patikrinta programiné
jranga, jtraukta j leistinos programinés jrangos sarasg.

33.2. programing¢ jranga atnaujinama laikantis gamintojo reikalavimy;

33.3. programings jrangos diegima, Salinimg ir konfigliravima atlieka administratoriai;

34. Informacinése sistemose turi biiti naudojamos tik tarnybinés iSorinés duomeny
laikmenos (USB, CD/DVD ir kt.) bei kiti tarnybiniai jrenginiai, kurie yra iSduoti tarnybinéms
funkcijoms vykdyti.

35. Informaciniy sistemy kompiuterizuotose darbo vietose turi biiti jdiegtos priemonés,
leidziancios riboti iSoriniy duomeny laikmeny (USB, CD/DVD ir kt.) naudojima.

36. Informaciniy sistemy programinis kodas privalo biiti apsaugotas nuo atskleidimo
neturintiems teis€s su juo susipazinti asmenims.

37. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

37.1. Kompiuteriy tinklai nuo viesyjy telekomunikacijy tinkly (interneto) turi biti atskirti
ugniasienémis, DOS ir DDOS ataky prevencijai skirta jranga bei jsilauzimy aptikimo ir prevencijos
jranga;

37.2. visas duomeny srautas ] internetg ir i$ jo turi buti filtruojamas naudojant apsaugg nuo
virusy ir kitos kenksmingosios programingés irangos;

37.3. turi buiti naudojamos turinio filtravimo sistemos.

38. Informacinése sistemose naudojamy interneto svetainiy (toliau — svetainés) saugos
valdymo reikalavimai:
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38.1. svetainés turi atitikti Kibernetinio saugumo reikalavimy apraSe ir Techniniuose
reikalavimuose nustatytus reikalavimus;

38.2. svetainiy uzkardos turi buti sukonfigtiruotos taip, kad prie svetainiy turinio valdymo
sistemy (toliau — TVS) biity galima jungtis tik i§ vidinio informaciniy sistemy tvarkytojo
kompiuterinio tinklo arba nustatyty IP (angl. Internet Protocol) adresy;

38.3. turi biiti pakeistos numatytos prisijungimo prie svetainiy turinio valdymo sistemos
(TVS) ir administravimo skydy (angl. Panel) nuorodos (angl. Default path) ir slaptazodziai;

38.4. turi buti uZtikrinama, kad prie svetainiy TVS ir administravimo skydy buty galima
jungtis tik naudojantis Sifruotu rySiu;

38.5. informacingése sistemose naudojamy svetainiy sauga turi biiti vertinama informaciniy
sistemy rizikos jvertinimo metu ir (arba) informaciniy sistemy informaciniy technologijy saugos
atitikties vertinimo metu, atlickamy Saugos nuostaty II skyriuje nustatyta tvarka.

39. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimag ir (ar)
gavima:

39.1. tiesiogin¢ prieiga prie informaciniy sistemy elektroninés informacijos suteikiama
jgyvendinus informaciniy sistemy naudotojy autentifikavimo priemones — §ie naudotojai savo
tapatybe patvirtina slaptaZzodZiu ar kita autentifikavimo priemone;

39.2. prieiga prie informaciniy sistemy suteikiama tik registruotiems informaciniy sistemy
naudotojams;

39.3. informaciniy sistemy elektroniné informacija perduodama automatiniu biidu
naudojant TCP/IP, HTTPS protokolus;

39.4. informaciniy sistemy elektroniné informacija vieSais elektroniniy rySiy tinklais
perdavimas turi biiti Sifruojamas.

40. Informaciniy sistemy elektroninés informacijos perdavimui naudojamas Savivaldybés
administracijos valdomas ir kitas saugus elektroniniy ry$iy tinklas.

41. Visos informaciniy sistemy naudotojy kompiuterizuotos darbo vietos turi biiti valdomos
naudojant centralizuoto valdymo priemones (pvz., katalogy tarnyba Active direktory).

42. Informaciniy sistemy naudotojy tarnybinéms funkcijoms vykdyti naudojamuose
nesiojamuose kompiuteriuose turi biiti naudojamas kompiuterio jjungimo slaptazodis, papildomas
informaciniy sistemy naudotojo tapatybés patvirtinimas ir elektroninés informacijos Sifravimas.

43. Informaciniy sistemy naudotojams, kuriems atliekant tiesiogines pareigas biitina
prisijungti 1§ nutolusios darbo vietos, gali biiti suteikiama nuotolinio prisijungimo prie informaciniy
sistemy galimybe:

43.1. techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei vidiniam
prisijungimui naudojama saugumo lygj, t. y. turi biiti naudojamos Saugos nuostatuose nurodytos
priemongs ir elektroninés informacijos Sifravimas naudojantis virtualiu privaciu tinklu (angl. virtual
private network — VPN);

43.2. prie informaciniy sistemy prisijungiama nuotoliniu biidu naudojant interneto narSykle
(HTTPS protokola).

44. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

44.1. informaciniy sistemy elektroninés informacijos kopijos turi biiti daromos automatiskai
kiekvieng diena;

44.2. prireikus jas atkurti tokia teis¢ turi administratorius;

44 3. atkiirimas 18 elektroninés informacijos kopijy privalo biiti iSbandomas;

44 4. informaciniy sistemy elektroninés informacijos kopijos saugomos kitoje patalpoje nei
informaciniy sistemy tarnybinés stotys.

45. Turi biti uztikrintas saugos incidenty, jvykusiy informacinése sistemose, registravimas,
valdymas ir tyrimas informaciniy sistemy valdytojo patvirtinta tvarka:

45.1. registruojami informacinése sistemose jvyke saugos incidentai ir nedelsiant | juos
reaguojama, techninémis ir programinémis priemonémis saugos incidentai valdomi, tiriami ir
Salinami bei atkuriama sistemy veikla;
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45.2. Nacionaliniam kibernetinio saugumo centrui ir kitoms atsakingoms institucijoms
pagal kompetencijg praneSama apie jvykusius saugos incidentus, jy vertinimg ir suvaldyma.

46. Ne reciau kaip kartg per savaite turi biti atlickama informaciniy sistemy naudotojy
veiksmy audito jrasy analizeé.

47. Nereciau kaip kartg per ménesi turi biiti atliekama ugniasieniy uzfiksuoty jvykiy analizé
ir pastebétos neatitiktys saugumo reikalavimams nedelsiant Salinamos.

48. Ne reciau kaip kartg per meénesj turi biiti jvertinami kibernetiniam saugumui uZztikrinti
naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir $ie atnaujinimai diegiami.

49. Perkant paslaugas, darbus ar jranga, susijusius su informacinémis sistemomis, jy
projektavimu, kirimu, diegimu, modernizavimu, priezitra, palaikymu, saugos uZtikrinimu,
auditavimu, patalpy priezitra, elektroninés informacijos perdavimo tinklais, taip pat kitus,
suteikianCius teis¢ ir galimybe prieiti prie elektroninés informacijos, ja apdoroti, saugoti, keistis
elektronine informacija ar tiekti informaciniy technologijy infrastruktiiros komponentus, pirkimo
dokumentuose i§ anksto turi biiti nustatyta, kad paslaugy teikéjas, darby vykdytojas ar techninés ir
programinés jrangos tiekéjas (toliau — paslaugy teikejas) privalo laikytis informaciniy sistemy saugos
dokumentuose nustatyty reikalavimy ir uztikrinti teikiamy paslaugy, vykdomy darby ar tiekiamos
jrangos atitikti nustatytiems elektroninés informacijos saugos reikalavimams.

50. | paslaugy pirkimo sutartj turi biiti jtraukta nuostata, jpareigojanti paslaugy teikéjo
darbuotojus pasiraSyti konfidencialumo pasizadéjima neatskleisti tretiesiems asmenims jokios
informacijos, gautos vykdant $ig sutartj, iSskyrus tiek, kiek biitina sutarties vykdymui, taip pat
nenaudoti konfidencialios informacijos asmeniniams ar treCiyjy asmeny poreikiams laikantis
principo, kad visa paslaugy teikéjui suteikta informacija (jskaitant informacinése sistemose tvarkomag
elektroning informacija) yra konfidenciali, nebent rastu patvirtinama, kad tam tikra pateikta
informacija néra konfidenciali.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

51. Savivaldybés administracijos saugos jgaliotinis privalo iSmanyti elektroninés
informacijos saugos uztikrinimo principus, savo darbe vadovautis Bendryjy saugos reikalavimy
apraSu, kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais saugy
elektroninés informacijos tvarkyma, privalo tobulinti kvalifikacijg elektroninés informacijos saugos
srityje.

52. Saugos jgaliotiniu, administratoriumi negali buti skiriamas asmuo, turintis neiSnykusj
ar nepanaikintg teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip
pat paskirtg administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos
pazeidimg elektroniniy rySiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliskg prisijungima prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy rys$iy tinklo darbui, savavaliska prisijungimg arba elektroniniy
ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo praéje maziau kaip vieneri metai.

53. Visi administratoriai privalo iSmanyti pagrindinius elektroninés informacijos saugos ir
saugaus darbo su duomeny perdavimo tinklais principus, atsizvelgiant j vykdomas funkcijas
atitinkamai turéti sisteminiy programiniy priemoniy administravimo ir prieziiiros patirties, moketi
administruoti ir priziliréti duomeny bazes, gebéti uztikrinti techninés ir programinés jrangos
nepertraukiamg funkcionavima bei sauga, stebéti techninés ir programinés jrangos veikima, atlikti
techninés ir programinés jrangos profilaktine priezitra, sutrikimy bei saugos incidenty diagnostika ir
Salinima, turéti sisteminiy programiniy priemoniy (pvz., Windows) administravimo ir prieziliros
patirties.

54. Visi administratoriai ir naudotojai turi biiti susipazing su Saugos nuostatais, saugos
politika jgyvendinanciais dokumentais, pagal kompetencijg ir kitais teisés aktais bei standartais,
reglamentuojanciais elektroninés informacijos saugg.
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55. Naudotojai, tvarkantys elektroning informacija, privalo jsipareigoti saugoti
informacijos paslaptj. Jsipareigojimas saugoti paslapt] galioja ir nutraukus su elektroninés
informacijos tvarkymu susijusig veiklg bei valstybés tarnybos ar darbo santykius.

56. Naudotojai, atlickantys tarnybines funkcijas, susijusias su asmens duomeny tvarkymu
bei teikimu, pasiraSytinai supazindinami su asmens duomeny tvarkyma ir apsauga
reglamentuojanciais teisés aktais ir atsakomybe uz jy pazeidima bei rastu jpareigojami saugoti asmens
duomeny paslaptj. Asmens duomeny paslapt] jie privalo saugoti ir pasibaigus darbo (tarnybos)
santykiams, per visg asmens duomeny teisinés apsaugos laika, jeigu Asmens duomeny teisinés
apsaugos jstatymas nenumato ko kita.

57. Naudotojai, pastebéje saugos dokumentuose nustatyty reikalavimy pazeidimy,
neteisétos veikos poZzymiy, neveikiancias arba netinkamai veikiancias saugos uztikrinimo priemones,
privalo nedelsdami pranesti apie tai administratoriui arba saugos jgaliotiniui.

58. Informaciniy sistemy naudotojai privalo:

58.1. turéti pagrindiniy darbo kompiuteriu, taikomosiomis programomis jgiidziy, moketi
saugiai tvarkyti elektronine informacija;

58.2. nuolat kelti kvalifikacija saugaus elektroninés informacijos tvarkymo kursuose,
mokymuose, seminaruose;

58.3. jtarg, kad prisijungimo prie informacinés sistemos slaptazodis galéjo buti atskleistas
kitam asmeniui, prarad¢ ar kitaip neteke slaptaZzodZio, nedelsiant informuoti administratoriy arba
saugos jgaliotinj.

59. Informaciniy sistemy naudotojams draudziama:

59.1. atskleisti informacinés sistemos duomenis ar suteikti kitokig galimybe bet kokia forma
su jais susipazinti tokios teisés neturintiems asmenims;

59.2. savavaliskai diegti informacinés sistemos taikomosios programinés jrangos
pakeitimus ir naujas versijas neturint tam suteiktos teises;

59.3. atskleisti kitiems asmenims prisijungimo prie informacinés sistemos varda, slaptazodj
ar kitaip sudaryti salygas jais pasinaudoti,

59.4. naudoti informacinés sistemos duomenis kitokiais nei jy nuostatuose nurodytais
tikslais bei savo pareigybés apraSyme nustatyty funkcijy vykdymo tikslais;

59.5. sudaryti sglygas pasinaudoti informacinei sistemai tvarkyti naudojama technine ir
programine jranga tokios teisés neturintiems asmenims (paliekant darbo vieta bitina uZrakinti
darbalaukj arba iSjungti darbo stotj);

59.6. atlikti veiksmus, dél kuriy gali biiti neteisétai pakeisti, sunaikinti ar atskleisti
informacinés sistemos duomenys, taip pat neatlikti bitiny veiksmy, kurie apsaugo informacinés
sistemos duomenis;

59.7. savavaliskai prijungti prie informaciniy sistemy kompiuterizuoty darbo viety iSorines
duomeny laikmenas ar jrenginius, i§skyrus nurodytus Saugos nuostaty 37 punkte;

59.8. atlikti bet kokius kitus neteisétus informacinés sistemos tvarkymo veiksmus.

60. Informaciniy sistemy naudotojams ne reciau kaip karta per kalendorinius metus turi biiti
rengiami elektroninés informacijos saugos mokymai, jvairiais biidais primenama apie saugos
problematika (pvz., priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés ir pan.).
Saugos mokymai organizuojami periodiskai.

V SKYRIUS
INFORMACINIU SISTEMU NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

61. Tvarkyti informaciniy sistemy elektronine informacija gali tik informaciniy sistemy
naudotojai, susipaZing su Saugos nuostatais, saugos politika jgyvendinanciais dokumentais ir kitais
teisés aktais, kuriais vadovaujamasi tvarkant elektroning informacija, uztikrinant jos sauga, taip pat
atsakomybe uZ saugos dokumenty nuostaty pazeidimus, ir sutike¢ laikytis saugos dokumentuose
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nustatyty reikalavimy. Pakartotinis supaZindinimas yra vykdomas pasikeitus minétiems
dokumentams ir teisés aktams.

62. Informaciniy sistemy naudotojy supazindinima su Saugos nuostatais ir informaciniy
sistemy saugos politikg jgyvendinanciais dokumentais organizuoja Savivaldybé administracijos
saugos jgaliotinis.

63. Informaciniy sistemy naudotojai su Saugos nuostatais ir informaciniy sistemy saugos
politika jgyvendinanciais dokumentais bei atsakomybe uz jy reikalavimy nesilaikyma supazindinami
pasiraSytinai arba elektroniniu biidu, uZtikrinanéiu supaZindinimo jrodomumg (jungiantis prie
informacinés sistemos per naudotojo s3asaja ar pan.).

64. Saugos nuostatai ir informaciniy sistemy saugos politikg jgyvendinantys dokumentai
turi biiti persvarstomi (perzitirimi) ne reciau kaip kartg per kalendorinius metus. Informaciniy sistemy
saugos dokumentai turi buiti persvarstomi (perzitirimi) atlikus rizikos veiksniy analiz¢ ar informaciniy
technologijy saugos atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams ar
kitiems pokyc€iams. Savivaldybés administracijos saugos jgaliotinis atsakingas, kad informaciniy
sistemy naudotojai buty informuoti apie jy pakeitima ir (ar) pripazinimg netekusiais galios.




SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS VALDOMU INFORMACINIU

Sakiy
savivaldybés
administracijos
informaciniy
duomeny
nuostaty priedas

SISTEMU SARASAS
Maksimalus
valstybés
informacinj
iStekliy
sudaranciy
c L duomeny ar jy Informacinés sistemos
Eil. Nr. Informacm.es. sistemos grupiy KVP priskyrimo svarbos risiai
pavadinimas v cp o ee s
pazeidimo kriterijai
poveikio
informacinei
sistemai,
kurioje jie
tvarkomi, lygis
l. Dokumenty valdymo | Mazos svarbos | Valstybés informaciniy iStekliy
sistema ,,Kontora“ svarbos  vertinimas atlieckamas
vadovaujantis Metodikos 8.5.4.
papunkciu
2. SIAIS ,,Parama‘“ Mazos svarbos | Valstybés informaciniy istekliy
svarbos  vertinimas  atlickamas
vadovaujantis Metodikos 8.5.4.
papunkciu
3. Finansy  valdymo  ir | MaZos svarbos | Valstybés informaciniy iStekliy
apskaitos informaciné svarbos  vertinimas  atlickamas
sistema ,,BiudzetasVS* vadovaujantis Metodikos 8.5.4.
papunkciu
4. Viesyjy pirkimy | Mazos svarbos | Valstybés informaciniy iStekliy
informaciné sistema svarbos  vertinimas  atlickamas
,, VIPIS* vadovaujantis Metodikos 8.5.4.
papunkéiu
5. Personalo valdymo | Mazos svarbos | Valstybés informaciniy iStekliy
informaciné sistema svarbos  vertinimas  atlickamas
,,Personalas‘ vadovaujantis Metodikos 8.5.4.

papunkciu




Sutar¢iy valdymo sistema | Mazos svarbos | Valstybés informaciniy iStekliy

SV S svarbos  vertinimas atlieckamas
vadovaujantis Metodikos 8.5.4.
papunkciu

Strateginio planavimo | Mazos svarbos | Valstybés informaciniy iStekliy

informaciné sistema svarbos  vertinimas  atlickamas

SSTRAPIS vadovaujantis Metodikos 8.5.4.

papunkciu




PATVIRTINTA

Sakiy rajono savivaldybés
administracijos direktoriaus
2024 m. gruodzio d.
jsakymu Nr.

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU SISTEMU
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS
1. Sakiy rajono savivaldybés administracijos informaciniy sistemy naudotojy

administravimo taisykliy (toliau — Administravimo taisyklés) tikslas — nustatyti Sakiy rajono
savivaldybés administracijos (toliau — Administracija) informaciniy sistemy ir registry (toliau — IS)
naudotojy administravimo tvarka.

2. Administravimo taisyklése vartojamos sagvokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, kituose IS elektroninés informacijos tvarkymg ir saugg
reglamentuojanciuose teisés aktuose vartojamas sgvokas.

3.  Administravimo taisyklés yra privalomos visiems IS naudotojams ir IS
administratoriams.
4.  Prieiga prie IS elektroninés informacijos nustatoma vadovaujantis Siais principais:

4.1. prie IS saugomy duomeny ir informacijos apdorojimo priemoniy prieiga gali gauti tik
tie naudotojai, kuriems tokia teisé buvo suteikta pagal jy vykdomas pareigas, atlickamas funkcijas ir
sutartinius jsipareigojimus;

4.2. IS saugomus duomenis gali keisti (sukurti, iStrinti arba papildyti) tik tam teises turintys
naudotojai;

4.3. IS naudotojai savo veiksmais neturi sutrikdyti registry, informaciniy sistemy arba
informacijos apdorojimo priemoniy veiklos, nebent tokia teisé¢ jiems buvo i$skirtinai suteikta;

4.4. IS administratoriai yra atsakingi uz nenutrikstamg sistemy veikimg ir sistemy
naudojamy techniniy resursy prieziiirg;

4.5. IS naudotojy veiksmai yra fiksuojami, taip uztikrinant naudotojy atsakomybe uz atliktus
veiksmus;

4.6. IS priezitiros funkcijos turi biti atlieckamos naudojant atskirg tam skirtg IS
administratoriaus paskyra, kuria naudojantis negalima atlikti IS naudotojo funkcijos;

4.7. 1S naudotojams negali buti suteikiamos IS administratoriaus teisés;

4.8. kiekvienas IS naudotojas turi biiti IS unikaliai identifikuojamas (asmens kodas negali
biti naudojamas kaip IS naudotojo identifikatorius).

II SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMAL,
TEISES IR PAREIGOS
5. IS naudotojy ir administratoriy jgaliojimai, teisés ir pareigos naudotis suteiktomis

prieigomis yra nustatomi IS nuostatuose, IS duomeny saugos nuostatuose, IS saugos politikg
jgyvendinanciuose dokumentuose ir kituose teisés aktuose, reglamentuojanciuose IS elektroniniy
paslaugy teikima.

6. IS naudotojy jgaliojimai, teisés ir pareigos:

6.1. IS naudotojai turi teise:

6.1.1.naudotis tik tomis IS funkcijomis ir IS kaupiama elektronine informacija tokia apimtimi,
kol ji perduodama tvarkyti j kitas IS, prie kurios prieigg jiems suteikeé IS administratorius;

6.1.2. tik pagal jiems priskirtas teises gali tvarkyti (sukurti, redaguoti, papildyti ar panaikinti)
IS elektroning informacija.

6.2. IS naudotojai privalo:

6.2.1.uztikrinti jy naudojamos IS elektroninés informacijos konfidencialuma bei vientisuma,
savo veiksmais netrikdyti IS elektroninés informacijos prieinamumo;
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6.2.2.saugoti tvarkomy asmens duomeny paslapt] Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymo nustatyta tvarka;

6.2.3.naudoti tik tas prieigos prie IS elektroninés informacijos teises, kurios buvo suteiktos.

7. IS administratoriaus jgaliojimai, teisé€s ir pareigos:

7.1. administratorius yra jgaliotas ir turi teis¢:

7.1.1. fiziskai prieiti prie techningés ir sisteminés programings jrangos;

7.1.2. vykdyti informacinés sistemos techninés prieziiiros funkcijas;

7.1.3. matyti visy naudotojy identifikavimo ir suteikty teisiy duomenis;

7.1.4. matyti naudotojy su tvarkomais duomenimis atliktus veiksmus;

7.1.5. atlikti uzklausas informacingje sistemoje pagal pasirinktus paieskos kriterijus.

7.2.  Administratorius privalo:

7.2.1. registruoti naujus naudotojus;

7.2.2. tvarkyti esamy naudotojy duomenis;

7.2.3. konsultuoti naudotojus dél informacinés sistemos veikimo ir kitais su informacine
sistema susijusiais klausimais;

7.2.4.vykdyti kitas su informacine sistema susijusias funkcijas;

7.2.5.pagal kompetencijg uztikrinti nepertraukiamg informacinés sistemos techninés ir
sisteminés programings jrangos veikima.

7.3. IS administratoriaus veiksmai reglamentuoti informacinés sistemos duomeny saugos
nuostatuose ir saugos politikg igyvendinanciuose teisés aktuose.

8. Saugos jgaliotinio jgaliojimai, teis€s ir pareigos:

8.1. saugos jgaliotinis yra jgaliotas ir turi teise:

8.1.1. teikti Savivaldybés administracijos direktoriui pasitilymus dél:

8.1.1.1. administratoriaus paskyrimo;
8.1.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;
8.1.1.3. informaciniy technologijy saugos reikalavimy atitikties vertinimo

atlikimo organizavimo;

8.2. teikti administratoriui privalomus vykdyti nurodymus ir pavedimus.

8.3. Saugos jgaliotinis privalo:

8.3.1.koordinuoti elektroninés informacijos saugos incidenty, jvykusiy informacinéje
sistemoje, tyrima;

8.3.2. kasmet organizuoti rizikos vertinima, rengti apibendrintg rizikos vertinimo ataskaitg.

) III SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS TVARKA

9. Saugos jgaliotinis yra atsakingas uz informacinés sistemos naudotojy supazindinimg su
Sakiy rajono savivaldybés administracijos informaciniy sistemy duomeny saugos nuostatais, Sakiy
rajono savivaldybés administracijos informaciniy sistemy saugaus elektroninés informacijos
tvarkymo taisyklémis, Sakiy rajono savivaldybés administracijos informaciniy sistemy veiklos
testinumo valdymo planu, Siomis Taisyklémis ir kitais saugos politikg jgyvendinanciais teisés aktais.

10. Naudotojai su Sakiy rajono savivaldybés administracijos informaciniy sistemy duomeny
saugos nuostatais ir saugos politikg jgyvendinanciais teisés aktais bei atsakomybe uz $iy dokumenty
reikalavimy nesilaikymg supazindinami pasiraSytinai DVS , Kontora® priemonémis.

IV SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO NAUDOTOJAMS
KONTROLES TVARKA

11. Uz IS naudotojy registravima, iSregistravima, prieigos prie IS teisiy suteikimg ir
panaikinimg yra atsakingas IS administratorius. IS naudotojui prieiga prie IS duomeny ir elektroninés



3

informacijos suteikiama tik atsizvelgiant | jo pareigybés apraSyme nustatytas funkcijas ir jam
pasirasius Administravimo taisykliy priede pateikta pasizadéjimg laikytis informaciniy sistemy
saugos reikalavimy.

12. IS administratorius IS naudotojams suteikia prisijungimo prie IS duomenis (vardg ir
laiking slaptazodj), kuriuos iSsiuncia IS naudotojui elektroniniu pastu (laikinas slaptazodis
perduodamas atskirai nuo vartotojo vardo).

13. IS naudotojo slaptazodziui yra keliami Sie reikalavimai:

13.1. slaptazodis turi biiti i§ ne mazesnés kaip 8 simboliy kombinacijos, sudarytos i$ raidziy,
skaiciy ir specialiyjy simboliy;

13.2. slaptazodziams neturi biiti naudojama asmeninio pobuidzio informacija;

13.3. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 2 ménesius.

14. IS naudotojas privalo:

14.1. pirma kartg gaves IS administratoriaus suteikta varda ir slaptazodj prisijungti prie IS
bei nedelsdamas pakeisti slaptazodj nauju ir ji isiminti (draudziama uzrasytus slaptazodzius palikti
matomoje vietoje);

14.2. saugoti slaptazodj ir jo neatskleisti tretiesiems asmenims;

14.3. nedelsdamas jj pakeisti, jei jtaria, kad tretieji asmenys suzinojo slaptazodj.

15. IS administratoriy slaptazodziams yra keliami Sie reikalavimai:

15.1. slaptazodis turi biiti iS ne mazesnés kaip 12 simboliy kombinacijos, sudarytos i$
didziyjy, mazyjy raidziy, skaitmeny ir specialiyjy simboliy;

15.2. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 2 ménesius.

16. IS naudotojui teis¢ dirbti su konkreCia Elektronine informacija yra ribojama ar
sustabdoma, kai IS naudotojas atostogauja, vyksta IS naudotojo veiklos tyrimas ir pan. IS naudotojui
teisé dirbti su konkrecia elektronine informacija turi biiti sustabdoma, kai jstatymy nustatytais atvejais
IS naudotojas nusalinamas nuo darbo (pareigy). Pasibaigus tarnybos (darbo) santykiams, IS
naudotojo teisé naudotis informacine sistema turi biiti panaikinta nedelsiant.

17. Didziausias leistinas IS naudotojo méginimy jvesti teisingg slaptazodj ne daugiau kaip
3 kartai. Tiek karty suvedus neteisingg slaptazodi paskyra blokuojama ir informuojamas IS
administratorius.

18. Jei IS naudotojas perkeliamas ] kitas pareigas, jam suteiktos IS naudotojo teisés
pakeiciamos atsizvelgiant  jo pareigybés aprasyme nurodytas funkcijas.

19. IS naudotojui teis¢ naudotis IS panaikinama:

19.1. pasibaigus tarnybos ar darbo santykiams;

19.2. netekus teisés naudotis IS duomenimis.

20. IS administratoriaus teisés naudotis IS sustabdoma administratoriui ilgiau kaip 2
ménesius nesijungiant prie IS.

21. Jeigu administratorius nuSalinamas nuo darbo (pareigy) ar kitaip neatitinka kituose
teisés aktuose nustatyty reikalavimy, to teis¢ naudotis IS panaikinama nedelsiant.

22.  Nuotolinis IS naudotojy prisijungimas prie IS turi buti vykdomas protokolu, skirtu
duomeny Sifravimui ir leidziamas tik teisés akty nustatyta tvarka.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

23. Asmenys, kuriems taikomos Administravimo taisyklés, pazeide Siy taisykliy ir kity
saugos politikg jgyvendinan¢iy dokumenty nuostatas, atsako teisés akty nustatyta tvarka.




Sakiy rajono savivaldybés
administracijos informaciniy
sistemy naudotojy administravimo
taisykliy priedas

PASIZADEJIMAS .
LAIKYTIS SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS
INFORMACINU SISTEMU SAUGOS REIKALAVIMU

Nr.

(data) (registracijos numeris)

(sudarymo vieta)

AS, ,

(vardas, pavardé)

vadovaudamasis (-si) Sakiy rajono savivaldybés administracijos informaciniy sistemy duomeny
saugg reglamentuojanciy teisés akty nuostatomis, tvarkydamas (-a) ir / ar naudodamas (-a)
informaciniy sistemy duomenis,

1. Pasizadu:

1.1. tvarkyti informaciniy sistemy duomenis tik tada ir tik tiek, kiek tai butina numatytoms
funkcijoms atlikti;

1.2. neatskleisti duomeny ir nesuteikti kitokios galimybés bet kokia forma su jais susipazinti
tokios teisés neturintiems asmenims;

1.3. savavaliskai nediegti informaciniy sistemy taikomosios programinés jrangos pakeitimy
ir naujy versijy neturédamas tam teisés akty nustatyta tvarka suteikty teisiy;

1.4. neatskleisti ar kitaip nesudaryti salygy pasinaudoti kitiems asmenims prisijungimo prie
informaciniy sistemy vardais, slaptazodziais;

1.5. nenaudoti informaciniy sistemy duomeny kitokiais nei informaciniy sistemy nuostatuose,
kituose teisés aktuose, duomeny teikimo ar paslaugy teikimo sutartyje nurodytais tikslais;

1.6. nesudaryti saglygy pasinaudoti informaciniy sistemy technine ir programine jranga tokios
teisés neturintiems asmenims;

1.7. neatlikti veiksmy, dél kuriy gali biiti neteisétai pakeisti ar sunaikinti informaciniy sistemy
duomenys;

1.8. neatlikti bet kokiy kity neteiséty informaciniy sistemy tvarkymo veiksmy.

2. Patvirtinu, jog esu jspétas (-a), kad:

2.1. Sis pasizadéjimas galios neterminuotg laika;

2.2. uz §io pasizad¢jimo nesilaikyma turésiu atsakyti pagal galiojancius Lietuvos Respublikos
teiseés aktus.

(pareigos) (parasas) (vardas, pavarde)



PATVIRTINTA

Sakiy rajono savivaldybés
administracijos direktoriaus
2024 m. gruodzio d.
jsakymu Nr.

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Sakiy rajono savivaldybés administracijos saugaus elektroninés informacijos tvarkymo
taisykliy (toliau — Taisyklés) tikslas — nustatyti tvarka, uztikrinan¢ia saugy Sakiy rajono savivaldybés
administracijos informaciniy sistemy techninés, programinés jrangos funkcionavima, saugy duomeny
tvarkyma ir jy teikimag kitoms institucijoms pagal teisés akty nustatytus reikalavimus.

2. Taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy aprasu, Saugos dokumenty turinio gairiy apraSu ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSu, patvirtintais Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau — Aprasas) bei
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu
Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®.

3. Sios Taisyklés yra privalomos visiems Sakiy rajono savivaldybés administracijos
(toliau — Administracija) valstybés tarnautojams ir darbuotojams, dirbantiems pagal darbo sutartj,
naudojantiems kompiutering jrangg darbo uzduotims atlikti.

4.  Siose Taisyklése vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Aprase, Saugos nuostatuose ir kituose Lietuvos Respublikos
teisés aktuose vartojamas sgvokas.

5. Uz informaciniy sistemy duomeny saugy tvarkymg atsakingi informaciniy sistemy
naudotojai ir informaciniy sistemy administratorius.
6. Uz Taisykliy jgyvendinimo organizavimg ir kontrole atsakingas Saugos jgaliotinis.

7.  Vadovaujantis Apraso nuostatomis, Saugos nuostatais ir Valstybés informaciniy
1Stekliy jstatymo 3 straipsniu, informaciné sistema priskiriama mazos svarbos valstybés informaciniy
iStekliy rasiai.

8.  Informacingje sistemoje tvarkoma elektroniné informacija yra skirstoma j Sias grupes:

8.1. informacinés sistemos administratoriaus tvarkoma elektroniné informacija;

8.2. informacinés sistemos naudotojy tvarkoma elektroniné informacija.

9.  Informacinés sistemos elektroninés informacijos, priskirtos $iy Taisykliy 8 punkte
nurodytoms grupéms, sgrasas:

9.1. informacinés sistemos administratoriaus tvarkoma elektroniné informacija:

9.1.1. informacinés sistemos naudotojy teisés;

9.1.2. informacinés sistemos techningés ir programinés jrangos parametrai;

9.1.3. informacinés sistemos naudotojy veiksmy registravimo duomenys;

9.1.4. informacingés sistemos rezervinés kopijos;

9.2. informacinés sistemos naudotojy tvarkoma elektroniné informacija:

9.2.1. informacingés sistemos duomeny bazéje kaupiami duomenys ir funkcijos pagal suteiktas
teises;

9.2.2. informacinés sistemos naudotojo parametrai.

II SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS



10. Saugiam elektroninés informacijos tvarkymui uZztikrinti naudojamos kompiuterinés
Jrangos, programings jrangos, fizinés, techninés ir organizacinés duomeny saugos priemoneés.

11. Naudojama legali sisteming ir taikomoji programiné jranga.

12. Programinés jrangos diegimg atlicka tik Administratoriai ar kiti jgalioti asmenys.

13. Naudojamos antivirusinés programos Naudotojy kompiuteriuose, antivirusinés
programos elektroninio paSto tarnybingje stotyje, programinés ugniasienés Naudotojy
kompiuteriuose ir tinklo tarnybinése stotyse apsaugai nuo virusy, $nipinéjimui skirtos programinés
Jrangos, nepageidaujamo elektroninio pasto ir pan.

14. Siekiant apsaugoti nuo zalingos programinés jrangos, ne reciau kaip karta per ménesj
turi biiti atliekamas nuolatinis Naudotojy ir tarnybiniy stoCiy operaciniy sistemy atnaujinimas.

15.  Antivirusiniy programy duomeny bazes turi biiti atnaujinamos periodiskai — ne reciau
kaip kartg per dieng, jei atnaujinimg pateikia antivirusin€s programos gamintojas.

16. Ne reciau kaip karta per metus Administratorius atlieka patikrinima, siekdamas
nustatyti, ar IS naudojama programiné jranga yra saugi. Patikrinimg inicijuoja Saugos jgaliotinis.

17. IS elektroninés informacijos perdavimo tinklas turi buti atskirtas nuo viesSyjy
telekomunikacijy tinkly naudojant ugniasieng.

18. Uz tinklo ugniasieniy administravima, priezilirg, operacinés sistemos atnaujinimg ir
saugig ugniasieniy konfigtiracijg atsako Administratorius.

19. Saugiam elektroninés informacijos teikimui ir (ar) gavimui i$ kity valstybés institucijy
uztikrinti naudojamas Saugus valstybés duomeny perdavimo tinklas (toliau — SVDPT). Informacinés
sistemos elektroninés informacijos perdavimo tinklas turi buti atskirtas nuo vieSyjy rysiy tinkly
naudojant ugniasien¢; ugniasienés jvykiy zurnalai turi biiti reguliariai analizuojami, o ugniasienés
saugumo taisyklés periodiSkai perzitirimos ir atnaujinamos.

20. Naudotojams kompiuteriy operacinése sistemose turi biiti suteikiamos teisés, kurios
bitinos tiesioginéms pareigoms vykdyti.

21. Duomenys nuo jy praradimo, iSkraipymo, sunaikinimo, neteiséto panaudojimo
galimybiy apsaugomi techninémis, organizacinémis, programinémis priemonémis.

22. Fiziné prieiga prie informaciniy sistemy tarnybiniy sto¢iy suteikiama tik informaciniy
technologijy darbuotojams.

23. Techning¢ jranga apsaugoma nuo elektros sroveés svyravimy, nuo neteisétos prieigos prie
techninés jrangos, jos sugadinimo ar neteiséto poveikio jai. Naudojami specialiis maitinimo $altiniai,
nenutrikstamo maitinimo Saltinis su automatine apsauga nuo jtampos svyravimy. Svarbiausia
kompiuteriné jranga ir duomeny perdavimo tinklo mazgai turi turéti rezervinj maitinimo Saltinj,
uztikrinantj Sios jrangos veikimg ne maziau kaip 30 minuciy.

24. Patalpa, kurioje veikia tarnybinés stotys atitinka prieSgaisrinés saugos reikalavimus,
jose yra gaisro gesinimo priemonés. PeriodiSkai atlieckama gaisro gesinimo priemoniy patikra.

25. Tarnybiniy stociy patalpoje jrengta oro kondicionavimo sistema.

III SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

26. Informaciniy sistemy duomeny keitimga, atnaujinimg ir naujy duomeny jvedimag turi
teise atlikti tik autorizuoti naudotojai, turintys teis¢ tai atlikti.

27. Naudotojy tapatybé ir veiksmai su informaciniy sistemy duomenimis fiksuojami
programinémis priemonémis. Fiksuojamas tikslus prisijungimo, atsijungimo ir duomeny keitimo
laikas, vartotojo vardas.

28. Uz informaciniy sistemy duomeny atsarginiy duomeny kopijy daryma, saugojimg ir
duomeny atkiirimg 1§ atsarginiy duomeny kopijy atsako Administratorius.

29. Auditui atlikti turi buti fiksuojama $i informacija:

29.1. informacinés sistemos elementy jjungimas, iSjungimas ar perkrovimas (jeigu
informacinés sistemos dalys palaiko tokj funkcionalumg);



29.2. informacinés sistemos naudotojy, administratoriaus prisijungimas (ir nesékmingi
bandymai prisijungti), atsijungimas;

29.3. audito funkcijos jjungimas, i§jungimas;

29.4. audito jraSy trynimas, kiirimas ar keitimas.

30. Kiekviename audito duomeny jrase turi biiti fiksuojama:

30.1. jvykio data ir tikslus laikas;

30.2. informacinés sistemos naudotojo / administratoriaus ir (arba) informacinés sistemos
jrenginio, susijusio su jvykiu, duomenys;

30.3. jvykio rezultatas.

31. Draudziama audito duomenis trinti, keisti, kol nesibaiges audito duomeny saugojimo
terminas.

32. Atsarginés duomeny kopijos daromos periodiskai, bet ne reciau kaip kartg per ménes;,
o kopijos tarnybinése stotyse — automatiniu biidu j iSorinius informacijos kaupiklius.

33. Prarasti, iSkraipyti ar sunaikinti Informaciniy sistemy duomenys atkuriami i§ atsarginiy
duomeny kopijy.

34. Duomeny atstatymas i$ atsarginiy kopijy turi buti periodiskai iSbandomas — ne re¢iau
kaip kartg per metus.

35. Atstatymy iSbandymg inicijuoja Saugos jgaliotinis.

36. Duomeny perkélimo ir teikimo kitoms informacinéms sistemoms bei duomeny gavimo
1§ jy tvarka nustatoma atskiromis sutartimis.

37. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka, priklausomai nuo
konkretaus atvejo, derina Administratorius.

38. Operaciniy sistemy ir taikomosios programinés jrangos pakeitimai turi biiti valdomi:
planuojami ir iStestuojami, numatomos atstatomosios procediiros nesékmingy pakeitimy atvejams,
jvertinamas pakeitimy poveikis saugumui.

39. Informaciniy sistemy pakeitimy valdymo tvarka nustatyta iy Taisykliy priede ,,Sakiy
rajono savivaldybés administracijos informaciniy sistemy pakeitimy valdymo tvarkos aprasas‘.

40. Uz operaciniy sistemy ir taikomosios programinés jrangos keitimy valdyma atsakingas
Administratorius.

41. Administratorius, uZztikrindamas informaciniy sistemy duomeny vientisumg, privalo
naudoti visas jmanomas fizines, programines ir organizacines priemones, skirtas Informacinei sistemai
ir joje tvarkomiems duomenims apsaugoti nuo neteiséty veiksmy.

42. Naudotojas, jtares, kad su informaciniy sistemy duomenimis buvo atlikti neteiséti
veiksmai, privalo pranesti apie tai Administratoriui. Administratorius, jtares, kad su informaciniy
sistemy duomenimis vykdomi neteiséti veiksmai, privalo apie tai pranesti Saugos jgaliotiniui. Saugos
jgaliotinis, gaves praneSimg apie vykdomus neteisétus veiksmus su informacinémis sistemomis arba
su informaciniy sistemy tvarkomais duomenimis, inicijuoja elektroninés informacijos saugos
incidento valdymo proceduras.

43. Nesiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy (toliau — mobilieji jrenginiai),
naudojamy informacinés sistemos naudotojy tarnybinéms ar darbo funkcijos vykdyti, naudojimo
tvarka:

43.1. i$nesti 1§ informacinés sistemos valdytojo ar informacinés sistemos tvarkytojo patalpy
mobilieji jrenginiai negali biiti palikti be prieziiiros vieSose vietose; kelionés metu mobilieji jrenginiai
turi biiti saugomi;

43.2. 1§ informacinés sistemos valdytojo ar informacinés sistemos tvarkytojo patalpy
iSneSamiems mobiliesiems jrenginiams turi biiti taikomos papildomos saugos priemonés:

43.2.1. elektroniné informacija turi buti Sifruojama;

43.2.2. teisé naudotis jrenginiu suteikiama tik Administracijos darbuotojams;

43.2.3. jrenginys, baigus juo naudotis, turi biiti uzrakinamas;

43.2.4. prisijungimas gali biiti ribojamas naudojant naudotojo tapatybés
nustatymo ir autentiSkumo patvirtinimo veiksmus;

43.2.5. turi buti uztikrinta kompiuteriniy laikmeny apsauga — jei yra techniniy

galimybiy, duomenys turi biiti Sifruojami tiek mobiliyjy jrenginiy laikmenose, tiek iSorinése
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kompiuterinése laikmenose. Draudziama saugoti neuzSifruotose mobiliyjy jrenginiy laikmenose
konfidencialig ir (arba) asmens duomeny informacija;

43.2.6. mobilusis jrenginys, kuriuo nesinaudojama 10 minuciy, turi automatiskai
uzsirakinti;
43.2.7. mobilusis jrenginys, prie$ perduodant jj Administracijos darbuotojui, turi

buti patikrinamas antivirusine programine jranga;

43.3. duomenys, perduodami tarp mobiliojo jrenginio ir informacinés sistemos, turi buti
Sifruojami;

43.4. turi biiti uztikrinta kompiuteriniy latkmeny apsauga, t. y. esant techninéms galimybéms
turi buti Sifruojami duomenys tiek mobiliyjy jrenginiy laikmenose, tiek iSorinése kompiuterinése
laikmenose. Draudziama saugoti neuzsifruotuose mobiliyjy jrenginiy laikmenose konfidencialig ir
(arba) asmens duomeny informacija;

43.5. uz mobiliyjy jrenginiy ir jame tvarkomy ar saugomy duomeny saugg teisés akty
nustatyta tvarka atsako naudotojas, kuriam Sis jrenginys yra skirtas.

IV SKYRIUS
REIKALAVIMAI KELIAMI IS FUNKCIONAVIMUI REIKALINGOMS PASLAUGOMS
IR JU TEIKEJAMS

44.  Administratorius suteikia prieigos prie informaciniy sistemy duomeny teis¢ (perziiiréti
duomenis, atlikti uzklausas, vykdyti veiksmus su duomenimis ir kt.) bei fizing prieigg prie techninés
ir programinés jrangos paslaugy teikéjo jgaliotam fiziniam asmeniui paslaugy teikimo sutartyje
nurodytam laikotarpiui jam nustatytoms funkcijoms atlikti.

45. Administratorius, suteikdamas prieigos prie informaciniy sistemy duomeny teisg,
paslaugy teikéjo jgaliotg fizin] asmenj supazindina su prieigos prie IS duomeny saglygomis.

46. Pasibaigus sutartyje nurodytam laikotarpiui, Administratorius panaikina paslaugy
teik¢jo jgalioto fizinio asmens prieigos prie informaciniy sistemy duomeny teis¢ ir apie tai jj
informuoja.

47. Reikalavimai informacinéms sistemoms, reikalingoms paslaugy teikéjams ir jy
projektavimo, aptarnavimo ir prieziiiros teikiamoms paslaugoms funkcionuoti nustatomi $iy paslaugy
teikimo sutartyse.

48. Paslaugy teikimo sutartyse turi biiti i§ anksto nustatyta, kad paslaugy teikéjas ar jrangos
tiek¢jas uztikrina atitiktj kibernetinio saugumo reikalavimams, nustatytiems Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*

49. Paslaugy teikimo sutartyse turi biiti nurodoma, kad paslaugy teikéjas kuria ar
modifikuoja programine jrangg naudodamas:

49.1. jgyvendintas elektroninés informacijos saugos priemones nuo sankcionuoto poveikio
sistemoms, programinei jrangai ir patalpoms;

49.2. sertifikuotg sisteming programing jrangg, atitinkancig kibernetinio saugumo
reikalavimus, nustatytus Lietuvos Respublikos Vyriausybés patvirtintame Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

50. Naudotojas privalo kuo grei¢iau informuoti Saugos jgaliotinj ar Administratoriy apie
pastebétus saugumo incidentus: iy Taisykliy reikalavimy pazeidimus, informaciniy sistemy veiklos
sutrikimus arba nejprastg sistemos veikima.

51. Naudotojai, pazeide Siy Taisykliy ir kity saugos politika jgyvendinanciy teisés akty
nuostatas, atsako teisés akty nustatyta tvarka.



Sakiy rajono savivaldybés
administracijos saugaus elektroninés
informacijos tvarkymo taisykliy
priedas

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU SISTEMU
PAKEITIMU VALDYMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Sakiy rajono savivaldybés administracijos informacinés sistemos pakeitimy valdymo
tvarkos aprasas (toliau — ApraSas) nustato standartizuota funkciniy, techniniy, programiniy,
organizaciniy ir administraciniy Sakiy rajono savivaldybés administracijos (toliau — Administracija)
informaciniy sistemy (toliau — informacinés sistemos) pakeitimy valdymg ir kontrolg, siekiant
sumazinti neigiamo pakeitimy poveikio informaciniy sistemy darbui rizika, uZztikrinant saugy ir
kokybiska reikalingy pakeitimy jvykdyma.

2. Aprase vartojamos savokos, kaip jos apibréztos Bendryjy elektroninés informacijos
saugos reikalavimy aprase, Saugos dokumenty turinio gairiy apraSe, patvirtintuose Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,. D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraSo ir Saugos dokumenty turinio gairiy apraso patvirtinimo*,
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d.
nutarimu Nr. 818 , Dél Nacionalinés kibernetinio saugumo strategijos patvirtinimo®, Sakiy rajono
savivaldybés administracijos informaciniy sistemy duomeny saugos nuostatuose ir kituose teisé€s
aktuose.

II SKYRIUS
PAKEITIMU IDENTIFIKAVIMAS

3. Pakeitimai identifikuojami analizuojant informaciniy sistemy valdytojo ir tvarkytojy
veiklos aplinka ir poreikius, kuriuos formuoja technologiniai aspektai ir tendencijos, esama padétis
(informacinés sistemos sgranka, pazeidZziamumas, atitiktis teisés akty ir standarty reikalavimams ir
pan.).

4.  Pakeitimai identifikuojami pagal pakeitimo tipa: administraciniai, organizaciniai ar
techniniai.

III SKYRIUS
PAKEITIMU INICIJAVIMAS IR SKIRSTYMAS I KATEGORIJAS

5. Pakeitimus inicijuoti turi teis¢ informaciniy sistemy valdytojas, informacinés sistemos
tvarkytojai, informacinés sistemos saugos jgaliotinis (toliau — saugos jgaliotinis) ir (ar) informacinés
sistemos administratorius (toliau — administratorius).

6.  Registruojami pakeitimai, atsizvelgiant j jy svarba, aktualuma ir poreikj, skirstomi j Sias
kategorijas:

6.1. standartiniai pakeitimai, kurie nekelia rizikos kokybiSkam elektroniniy paslaugy
teikimui arba visos informaciniy technologijy infrastrukttiros veikimui (pvz., naujos kompiuterinés
darbo vietos parengimas informacinés sistemos naudotojui ar informacinés sistemos komponenty
pakeitimas, standartinés programinés jrangos jdiegimas, atnaujinimas ar iSdiegimas, saugumo spragy



pataisy jdiegimas informacinés sistemos naudotojo kompiuterin¢je darbo vietoje ir pan.);

6.2. skubiis pakeitimai, kurie skirti auks¢iausio prioriteto sutrikimams arba problemoms
Salinti ir reikalauja ypatingos jvertinimo, patvirtinimo ir atlikimo skubos, taip pat avariniai pakeitimai
(pvz., veiklos atkiirimas likviduojant informacinés sistemos elektroninés informacijos (toliau —
elektroniné informacija) saugos ar kibernetinio incidento, stichinés nelaimés, avarijos ar kity
ekstremaliy situacijy padarinius);

6.3. plétros (vystymo) pakeitimai, kai kuriamos arba modernizuojamos informaciniy
technologijy paslaugos ir su tuo susij¢ veiksmai néra visiskai aiskiis, o pakeitimy atlikimas yra susijes
su tam tikra rizika elektroniniy paslaugy teikimui arba visos informaciniy technologijy infrastrukttros
veikimui.

7. Prioritetas turi buti skiriamas skubiems ir plétros (vystymo) pakeitimams. Pakeitimy
prioritetas nustatomas pakeitimy jtakos vertinimo metu.

IV SKYRIUS
PAKEITIMU ITAKOS VERTINIMAS

8.  Informaciniy sistemy funkciniy, programiniy ir techniniy pakeitimy jtaka pagal
kompetencija vertina Administracijos Bendryjy reikaly skyrius. Sudétingy pakeitimy jtakai jvertinti
1§ informaciniy sistemy valdytojo kompetentingy valstybés tarnautojy ir darbuotojy, dirbanciy pagal
darbo sutartis (toliau — darbuotojai), prireikus — i§ nepriklausomy eksperty gali buti sudaroma darbo
grupe.

9.  Pakeitimy jtakos vertinimo metu turi buti jvertinama pakeitimy nauda, pagristumas,
jgyvendinamumas, pakeitimams atlikti reikalingos sgnaudos, taip pat informaciniy sistemy darbo
sutrikdymo ar sustabdymo rizika, elektroninés informacijos konfidencialumo, vientisumo ir
prieinamumo pazeidimo rizika.

10.  Administracijos programings ir techninés jrangos pakeitimai atlieckami tik jvertinus
pakeitimo poreikj, pakeitimo apimt;j ir sistemos modernizavimo mastg.

V SKYRIUS
PAKEITIMU ATLIKIMAS

11. Techninius informacinés sistemos pakeitimus vykdo administratorius arba paslaugos
teikéjas. Organizacinius ir administracinius pakeitimus vykdo Administratorius arba paslaugos
teikejas .

12, Visi pakeitimai, galintys sutrikdyti ar sustabdyti informaciniy sistemy darba, turi buti
suderinti su saugos jgaliotiniu ir vykdomi tik gavus jo pritarima.

13. Pakeitimai, galintys sutrikdyti ar sustabdyti informaciniy sistemy darba, daryti neigiama
jtaka elektroninés informacijos konfidencialumui, vientisumui ar prieinamumui, turi biiti patikrinti
bandomojoje aplinkoje, kurioje néra konfidencialiy ir asmens duomeny ir kuri yra atskirta nuo
eksploatuojamy informaciniy sistemy. Eksploatuojamy informaciniy sistemy aplinkoje pakeitimai
gali biiti vykdomi tik iSimtiniais atvejais, kai dél techniniy, programiniy ar kity priezasciy (pvz.,
veiklos atkiirimo ar kitos avarinés situacijos) néra galimybés jy patikrinti bandomojoje informacinés
sistemos aplinkoje.

14. Nustacius, kad informacinés sistemos pakeitimai bandomojoje aplinkoje rezultatas
atitinka laukiamus rezultatus, pakeitimai gali biti atlieckami eksploatuojamos informacings sistemos
aplinkoje. Nustatytu darbo laiku gali biiti vykdomi tik skubiis ir standartiniai pakeitimai.

15. Informacinés sistemos administratorius turi informuoti informacinés sistemos
naudotojus, informaciniy sistemy tvarkytojus, kitus suinteresuotus asmenis apie pakeitimus, kuriuos
jgyvendinant galimi informacinés sistemos darbo sutrikimai. Apie pakeitimus naudotojai
informuojami elektroniniu pasStu ne véliau kaip likus vienai darbo dienai iki planuojamo pakeitimo
jigyvendinimo pradzios. Sis punktas netaikomas, jeigu jgyvendinami skubiis pakeitimai.
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VI SKYRIUS
PAKEITIMU VALDYMO PROCESAS

16. Pakeitimy valdymo procesas vykdomas atsizvelgiant | ApraSo, Informaciniy
technologijy paslaugy valdymo metodikos, patvirtintos Informacinés visuomenés plétros komiteto
prie Susisiekimo ministerijos direktoriaus 2013 m. birzelio 19 d. jsakymu Nr. T-83 ,, D¢l Informaciniy
technologijy paslaugy valdymo metodikos patvirtinimo*, reikalavimus.




PATVIRTINTA

Sakiy rajono savivaldybeés
administracijos direktoriaus
2024 m. gruodzio d.
jsakymu Nr.

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU SISTEMU
VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Informaciniy sistemy veiklos testinumo valdymo planas (toliau — Valdymo planas)
parengtas pagal Nacionalinj kibernetiniy incidenty valdymo plang, patvirtintg Lietuvos Respublikos
Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo®. Valdymo planas vykdomas jvykus elektroninés informacijos
saugos incidentui, kuris gali sudaryti neteiséto prisijungimo prie savivaldybés informaciniy sistemy
(toliau — sistemos arba sistema) galimybe, sutrikdyti ar pakeisti sistemos veikla, sunaikinti, sugadinti
ar pakeisti elektroning informacija, panaikinti ar apriboti galimybe¢ naudotis elektronine informacija,
sudaryti sglygas neleistinai elektroning informacijg pasisavinti, paskleisti ar kitaip panaudoti.

2. Valdymo plane vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
aprasSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l
Bendryjy elektroninés informacijos saugos reikalavimy aprasSo, Saugos dokumenty turinio gairiy
apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, Techniniuose valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimuose, patvirtintuose
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,,D¢l Techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®, kituose Lietuvos Respublikos
Jstatymuose ir teisés aktuose.

3. Kibernetiniy incidenty valdymas, tyrimas, Salinimas bei praneSimas apie kibernetinius
incidentus yra atlieckamas vadovaujantis Nacionaliniame kibernetiniy incidenty valdymo plane
nurodytomis procediiromis. Informaciniy sistemy saugos igaliotinis ir sistemy administratoriai
pranesa apie incidentus, rengia incidenty tyrimo ataskaitas bei juos analizuoja. Incidentai vertinami
ir priskiriami tam tikrai kategorijai vadovaujantis Nacionalinio kibernetiniy incidenty valdymo plano
priede nurodytais kriterijais. Valdymo planas privalomas sistemos valdytojui, sistemos tvarkytojams,
visiems sistemos naudotojams, sistemos administratoriui bei sistemos saugos jgaliotiniui.

4. Atsakingy asmeny veiksmai ir jgaliojimai jvykus incidentui:

4.1. sistemos saugos jgaliotinis:

4.1.1. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy sistemoje, tyrima;

4.1.2. bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy rySiy
tinkly, informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos
saugos incidentais;

4.2. sistemos naudotojai vykdo Veiklos tgstinumo valdymo grupés nurodymus;

4.3. sistemos administratorius:

4.3.1. dalyvauja atlickant Veiklos plano 11 punkte iSvardytas funkcijas;

4.3.2. vykdo kitas Siame dokumente arba prieduose jvardytas ir (arba) jam Veiklos testinumo
valdymo grupés pavestas uzduotis;

4.4. sistemos duomeny jgaliotinis suteikia darbo grupéms informacija, reikalinga duomenims
atkurti, bei rezervines duomeny kopijas.

5. Elektroninés informacijos saugos incidento metu patirti nuostoliai sistemos veiklai atkurti
finansuojami valstybés biudZeto, kity finansavimo Saltiniy 1éSomis.



6. Veiksmy, kurie biity atlieckami jvykus elektroninés informacijos saugos incidentui,
vykdymo eiliskumas ir atsakingi vykdytojai nurodyti Sakiy rajono savivaldybés informacinés
sistemos veiklos atktirimo detaliajame plane (1 priedas).

7. Sistemos veikla laikoma atkurta, kai sistemos naudotojai, naudodamiesi sistema, vél gali
atlikti savo funkcijas.

II SKYRIUS
ORGANIZACINES NUOSTATOS

8. Veiklos testinumo valdymo grupés sudétis:

8.1. grupés vadovas — informaciniy sistemy saugos jgaliotinis;

8.2. pavaduotojas — informaciniy sistemy administratorius;

8.3. grupés nariai:

8.3.1. administracijos direktorius;

8.3.2. Bendryjy reikaly skyriaus vedéjas;

8.3.3. Administracijos pataréjas (parengties pareigiinas).

9. Veiklos testinumo valdymo grupés funkcijos:

9.1. analizuoti elektroninés informacijos saugos incidentus ir priimti sprendimus sistemos
veiklos testinumo valdymo klausimais;

9.2. bendrauti su viesosios informacijos rengéjy ir vieSosios informacijos skleidéjy atstovais;

9.3. bendrauti su kity registry ir informaciniy sistemy veiklos tgstinumo valdymo grupémis;

9.4. bendrauti su teisésaugos ir kitomis institucijomis, atsakingomis uz nacionalinj
elektroniniy rysiy tinkly ir informacijos sauguma;

9.5. kontroliuoti finansiniy ir kity iStekliy, reikalingy sistemos veiklai atkurti jvykus
elektroninés informacijos saugos incidentui, naudojima;

9.6. uztikrinti elektroninés informacijos fizing saugg jvykus saugos incidentui;

9.7. organizuoti darbuotojy, daikty, jrangos gabenima;

9.8. vykdyti sistemos veiklos atkiirimo priezitirg ir koordinuoti veiklos atkiirimo veiksmus;

9.9. vykdyti kitas Veiklos testinumo valdymo grupei pavestas funkcijas.

10. Veiklos atkiirimo grupés sudétis:

10.1. grupés vadovas — informaciniy sistemy saugos jgaliotinis;

10.2. pavaduotojas — informaciniy sistemy administratorius;

10.3. grupés nariai:

10.3.1. kompiuteriniy tinkly administratorius;

10.3.1. sistemos duomeny valdymo jgaliotinis.

11. Veiklos atkiirimo grupés funkcijos:

11.1. organizuoti sistemos tarnybiniy sto¢iy veikimo atkiirima;

11.2. organizuoti kompiuteriy tinklo veikimo atktirima;

11.3. organizuoti sistemos elektroninés informacijos atkiirima;

11.4. organizuoti taikomyjy programy tinkamo veikimo atktirima;

11.5. organizuoti darbo kompiuteriy veikimo atkiirimg ir prijungimg prie kompiuteriy tinklo;

11.6. vykdyti kitas Veiklos atktirimo grupei pavestas funkcijas.

12.  Ivykus elektroninés informacijos saugos incidentui patalpose, kuriose yra saugoma
informacinés sistemos techniné ir programiné jranga, atlickami veiksmai:

12.1. informacinés sistemos administratorius nedelsdamas informuoja apie nenumatyta
situacijg saugos jgaliotinj;

12.2. saugos jgaliotinis apie elektroninés informacijos saugos incidenta nedelsdamas
informuoja informacinés sistemos naudotojo padalinio vadova;

12.3. saugos jgaliotinis informacija jraso j Sakiy rajono savivaldybés administracijos
informaciniy sistemy elektroninés informacijos saugos incidenty registravimo zurnalg (3 priedas),
vadovauja veiklos testinumo valdymo detaliajame plane (1 priedas) nurodytiems veiksmams;

12.4. informaciniy sistemy administratorius atkuria tarnybinés stoties, kompiuteriy tinklo
veikla, duomenis, techninés, sistemings ir taitkomosios programinés jrangos funkcionavima ir apie tai
informuoja informacinés sistemos naudotojo padalinio vadovg bei saugos jgaliotinj;



12.5. saugos jgaliotinis kartu su administratoriumi organizuoja zalos informaciniy sistemy
duomenims, techninei bei programinei jrangai vertinima, koordinuoja informaciniy sistemy veiklai
atkurti reikalingos techninés, sisteminés ir tatkomosios programinés jrangos jsigijima.

13. Nesant galimybiy testi veikla pagrindinése informacinés sistemos patalpose, informacinés
sistemos jranga per 1 dieng laikinai perkeliama ] atsargines patalpas, kurias uztikrina Lietuvos
Respublikos viesyjy pirkimy jstatymo nustatyta tvarka pasirinktas paslaugy teikéjas.

14. Atsarginéms patalpoms, naudojamoms informacinés sistemos veiklai atkurti saugumo
incidento atveju, keliami Sie reikalavimai:

14.1. patalpos turi biti atskirtos nuo bendrojo naudojimo patalpy;

14.2. patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi biiti jrengtos gaisro
gesinimo priemongs;

14.3 rysio jranga turi biiti apsaugota nuo nesankcionuoto prisijungimo.

15. Elektroninés informacijos saugos incidento metu sunaikinta techniné, sisteminé ir
taikomoji programiné jranga jsigyjama Lietuvos Respublikos vieSyjy pirkimy jstatymo nustatyta
tvarka panaudojant Savivaldybés biudZeto iSteklius ar kitus finansavimo Saltinius.

16. Veiklos testinumo valdymo grupé ir veiklos atkirimo grupé tarpusavyje bendrauja
elektroniniu pastu ir (ar) telefonu. Ne reCiau negu karta per metus Veiklos testinumo valdymo grupés
vadovas arba jo pavedimu — Veiklos testinumo valdymo grupés narys organizuoja S§iy grupiy
susitikimag, kuriame aptariama esama Informacinés sistemos situacija.

17. Ivykus kibernetiniam incidentui Savivaldybés administracijos informacingje sistemoje,
Nacionalinj kibernetinio saugumo centrg informuoti apie:

17.1. didelio poveikio kibernetinius incidentus — nedelsiant, bet ne véliau kaip per vieng
valandg nuo jy nustatymo;

17.2. vidutinio poveikio kibernetinius incidentus — ne véliau kaip per keturias valandas nuo jy
nustatymo;

17.3. nereikSmingo poveikio kibernetinius incidentus — periodiskai kiekvieno kalendorinio
ménesio pirmg darbo dieng teikiant apibendrintg informacija apie kiekvienos grupés incidenty,
ivykusiy nuo paskutinio pranesimo teikimo dienos, skaiciy.

18. Kibernetinius incidentus pavojingo incidento Kkategorijai turi teis¢ priskirti tik
Nacionalinis kibernetinio saugumo centras.

19. Kiriterijai, kuriais vadovaujantis kibernetiniai incidentai priskiriami 17.1-17.3
papunkciuose nustatytoms kategorijoms, yra nustatyti Nacionalinio kibernetiniy incidenty valdymo
plano priede.

20. Informuoti apie kibernetinius incidentus Savivaldybés administracijos informacingje
sistemoje Nacionalinj kibernetinj saugumo centrg Nacionalinio kibernetinio saugumo centro
interneto svetain¢je nurodytais kontaktais. Uz praneSimg Nacionaliniam kibernetinio saugumo
centrui ir taikytas kibernetiniy incidenty tyrimo ar valdymo priemones yra atsakingas Informacinés
sistemos saugos jgaliotinis.

21. Savivaldybés administracija kibernetiniy incidenty tyrimg atlieka vadovaudamasi savo
patvirtintais saugumo teisés aktais tiek, kiek to nereglamentuoja Nacionalinio kibernetiniy incidenty
valdymo planas, ir imasi visy jmanomy priemoniy, bitiny kibernetiniam incidentui suvaldyti ir
iprastai informacinés sistemos veiklai atkurti.

22. Informaciniy sistemy saugos jgaliotinis Nacionaliniam kibernetinio saugumo centrui
pateikia kibernetinio incidento tyrimo ataskaitg apie:

22.1. didelio poveikio kibernetiniy incidenty valdymo biikle — ne véliau kaip per keturias
valandas nuo jy nustatymo ir ne reciau kaip kas keturias valandas atnaujinta informacijg, iki
kibernetinis incidentas suvaldomas ar pasibaigia;

22.2. vidutinio poveikio kibernetiniy incidenty valdymo biikle — ne véliau kaip per dvideSimt
keturias valandas nuo jy nustatymo ir ne refiau kaip kas dvideSimt keturias valandas atnaujintg
informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;

22.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldyma ar pasibaigimg — ne
véliau kaip per keturias valandas nuo jy suvaldymo ar pasibaigimo.



23. Nacionaliniam kibernetinio saugumo centrui teikiant didelio ar vidutinio poveikio
kibernetinio incidento tyrimo ataskaita, nurodoma kibernetinio saugumo subjektui Zinoma
informacija:

23.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio kategorija,
nustatyta pagal Nacionalinio kibernetiniy incidenty valdymo plano priede pateiktus kriterijus;

23.2. rysiy ir informacinés sistemos, kurioje nustatytas kibernetinis incidentas, tipas
(elektroniniy rysiy tinklas, informaciné sistema, registras, tarnybiné stotis ir panasiai);

23.3. kibernetinio incidento veikimo trukmé;

23.4. kibernetinio incidento Saltinis;

23.5. kibernetinio incidento pozymiai;

23.6. kibernetinio incidento veikimo metodas;

23.7. galimos ir (ar) nustatytos kibernetinio incidento pasekmés;

23.8. kibernetinio incidento poveikio pasireiSkimo (galimo iSplitimo) mastas;

23.9. kibernetinio incidento biisena (aktyvus, pasyvus);

23.10. priemonés, kuriomis kibernetinis incidentas nustatytas;

23.11. galimos ir (ar) taikomos kibernetinio incidento valdymo priemongés;

23.12. tikslus laikas, kada bus teikiama pakartotiné kibernetinio incidento tyrimo ataskaita
remiantis Nacionalinio kibernetiniy incidenty valdymo plano 23 punktu.

24. Informacinés sistemos saugos jgaliotinis, jvertines, kad negalés savarankiskai istirti ar
suvaldyti kibernetinio incidento per maksimaliai leisting paslaugos neveikimo laika, nustatyta savo
patvirtintuose kibernetinio saugumo teisés aktuose, ne véliau kaip per dvidesimt keturias valandas
nuo $iy aplinkybiy nustatymo kreipiasi pagalbos j Nacionalinj kibernetinio saugumo centrg.

25. Didelio ar vidutinio poveikio kibernetiniy incidenty tyrimas baigiamas ir kibernetinis
incidentas laikomas suvaldytu ar pasibaigusiu, kai iSnyksta kibernetinio incidento poveikis rysiy ir
informacinei sistemai ir (ar) atkuriama jprasta rysiy ir informacinés sistemos veikla, atitinkanti
kriterijus, nurodytus 8 punkte.

26. Informaciniy sistemy saugos jgaliotinis ne véliau kaip per aStuonias valandas nuo
kibernetinio incidento suvaldymo ar pasibaigimo informuoja rySiy ir informacinés sistemos teikiamy
paslaugy gavéjus (jeigu tokiy yra), jeigu kibernetinio incidento poveikis padaré arba gali ateityje
padaryti zalos ry$iy ir informacinés sistemos teikiamy paslaugy gavéjui.

27. Informacingés sistemos saugos jgaliotinis ir (ar) Savivaldybés administracijos direktoriaus
paskirti darbuotojai po kibernetinio incidento suvaldymo ar pasibaigimo pagal kompetencija atlieka
jo analize¢. D¢l kibernetiniy incidenty, priskirty nereikSmingo kibernetinio incidento kategorijai,
kibernetinio incidento analiz¢ neatliekama.

28. Informaciniy sistemy saugos jgaliotinis, iSanalizaves ir jvertings visg informacija,
susijusig su kibernetiniu incidentu, atliktus veiksmus ir panaudotas priemones:

28.1 ne veliau kaip per trisdeSimt darbo dieny po kibernetinio incidento suvaldymo ar
pasibaigimo pateikia kibernetinio incidento analizés rezultatus Nacionaliniam kibernetinio saugumo
centrui ir kibernetinio saugumo informaciniame tinkle paskelbia susistemintg ir aktualig nejslaptintg
informacijg apie kibernetinio incidento nustatyma ir suvaldyma;

28.2. imasi priemoniy, kad biity paSalintas rysiy ir informacinés sistemos pazeidziamumas;

28.3. jvertina rySiy ir informaciniy sistemy rizikg ir atitiktj Vyriausybés nustatytiems
organizaciniams ir techniniams kibernetinio saugumo reikalavimams;

28.4. nustacius teisinio reglamentavimo spragy, pakeiCia savo kibernetinio saugumo teisés
aktus ir (ar) inicijuoja kity institucijy priimty teisés akty pakeitimus.

IIT SKYRIUS
APRASOMOSIOS NUOSTATOS

29. Parengty saugomy dokumenty sarasas:

29.1. Sistemos specifikacijos kopija, kurioje nurodyti sistemos techninés ir programinés
jrangos parametrai. Specifikacijos projekta rengé Lietuvos Respublikos viesyjy pirkimy jstatymo
nustatyta tvarka parinktas paslaugy teikéjas. Uz sistemos techninés ir programings jrangos prieziiirg
atsakingas sistemos administratorius, kuriam keliami kvalifikaciniai reikalavimai, nurodyti Sistemos
duomeny saugos nuostatuose, patvirtintuose savivaldybés administracijos direktoriaus.



Nesant administratoriaus, kuris dél komandiruotés, ligos ar kity priezas¢iy negali operatyviai
atvykti | darbo vieta, ji pavaduoti gali kitas savivaldybés administracijos direktoriaus paskirtas
darbuotojas, kurio kompetencijos lygis informaciniy technologijy srityje atitinka sistemos
administratoriui keliamy reikalavimy lygi;

29.2. savivaldybés administracijos pastato, kuriame yra tarnybinés stotys, patalpy planai,
tarnybiniy stociy fizinio ir loginio sujungimo schemos. Uz $iy dokumenty rengimg atsakingas
kompiuterinio tinklo priezitros paslaugas atliekantis paslaugos teikéjas, administruojantis
kompiuterinius tinklus;

29.3. sistemos elektroninés informacijos teikimo, programinés jrangos prieziiiros sutarciy
kopijos, uz kuriy rengimg atsakingas kompiuterinio tinklo priezitiros paslaugas atliekantis paslaugos
teikéjas;

29.4. sistemos techninés ir programinés jrangos sgrasai, kuriuose nurodyta programingés
jrangos laikmeny ir laitkmeny su atsarginémis kopijomis saugojimo vieta ir §iy laikmeny perkélimo |
saugojimo vietg laikas ir sglygos. Uz sistemos techninés ir programinés jrangos s3raSy rengima
atsakingas sistemos administratorius bei duomeny valdymo jgaliotinis;

29.5. sistemos duomeny rezerviniy kopijy kiirimo instrukcija, kurioje nurodyta laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir Siy laikmeny perkélimo |
saugojimo vieta laikas ir salygos. Uz sistemos duomeny rezerviniy kopijy kiirimo instrukcijos
parengimg atsakingas sistemos administratorius bei duomeny valdymo jgaliotinis;

29.6. Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sgrasas su
kontaktiniais duomenimis, leidZianciais pasiekti Siuos asmenis bet kuriuo metu. Uz $iy dokumenty
parengima atsakingas sistemos saugos jgaliotinis.

30. Valdymo plano 29 punkte nurodyty dokumenty kopijas saugo sistemos duomeny valdymo
jgaliotinis.

IV SKYRIUS
VALDYMO PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

31. Valdymo plano veiksmingumas turi buiti iSbandomas ne reciau kaip kartg per metus.

32. Bandymo metu Veiklos testinumo valdymo grupé iSanalizuoja galimg (sumodeliuota)
elektroninés informacijos saugos incidentg, numato galimus jo valdymo budus ir sprendimus.

33. ISbandzius Valdymo plano veiksmingumg, sistemos saugos jgaliotinis turi parengti
Valdymo plano veiksmingumo iSbandymo ataskaitg. Parengty ataskaitg (2 priedas) saugos jgaliotinis
pateikia sistemos valdytojui.

34. Valdymo plano iSbandymo ataskaitos ne véliau kaip per penkias darbo dienas, nuo Siy
dokumenty priémimo dienos, pateikiamos Nacionaliniam kibernetinio saugumo centrui.

35. Valdymo plano veiksmingumo isbandymo metu pastebéti trikumai Salinami remiantis
operatyvumo, veiksmingumo ir ekonomiSkumo principais.




Informaciniy sistemy veiklos testinumo
valdymo

plano

1 priedas

INFORMACINES SISTEMOS VEIKLOS ATKURIMO DETALUSIS PLANAS

Ivykis, sukeliantis elektroninés Pasekmés likvidavimo veiksmai Vykdymo Atsakingi vykdytojai
informacijos saugos incidenta terminai
1.1.1. jeigu biitina, skelbti pavojy ir informuoti Nedelsiant Pavojy pastebéjes darbuotojas
. Veiklos testinumo valdymo grupés vadova; pastebéjus
1. Patalpy pazeidimas arba
praradimas, stichiné nelaimé 1.1.2. pranesti specialiosioms tarnyboms; 1 val.
1.1. Sakiy rajono savivaldybés O . - Veiklos testinumo valdymo grupés
administracijos patalpose 1.1:3. 1§kV1e§t1 V§1klos testinumo valdymo grupés 1 val. vadovas
narius | saugia vieta,;
1.1.4. informuoti sistemos veiklos atkiirimo grupés | 1 val.
vadova;
1.1.5. i8kviesti sistemos veiklos atkiirimo 3 val. Veiklos atkiirimo grupés vadovas
grupés narius ] saugia vieta;
1.1.6. vykdyti specialiyjy tarnyby nurodymus; Visi darbuotojai
1.1.7. organizuoti darbuotojy evakuacija, 1 val. Veiklos testinumo valdymo grupé
suskaiCiuoti evakuotus darbuotojus;
1.1.8. informuoti specialigsias tarnybas apie Nedelsiant
dingusius darbuotojus;
Nedelsiant

1.1.9. gavus rekomendacijas i$ specialiyjy
tarnyby, informuoti darbuotojus, kaip elgtis
esant susidariusiai situacijai;




1.1.10. esant biitinybei, i§jungti ir uzrakinti visa

1 val.

Veiklos atkiirimo grupé

1.1.11. jvertinti paZeidimus ir padarytus nuostolius; | 24 val.
1.1.12. informuoti darbuotojus apie darbo 24 val. Veiklos testinumo valdymo grupé
funkcijy vykdymo aplinkybes;
1.1.13. nustatyti, ar buvo prarasta jranga; 24 val. Veiklos atkiirimo grupé
1.1.14. jrangos praradimo atveju informuoti 24 val.
veiklos tgstinumo valdymo grupg;
1.1.15. vykdyti teisésaugos organy ir (arba) Nedelsiant Veiklos testinumo valdymo grupé
draudimo jmonés nurodymus, pateikiant
1.1.16. esant poreikiui perskirstyti, kiek tai yra 24 val.
imanoma, turimus rezervinius iSteklius, kad
bty atkurtas sistemos veikimas;
1.1.17. trikstant iStekliy, kreiptis j 24 val.
sistemos valdytojg dél papildomy
resursy skyrimo;
1.1.18. jsigijus jrangg, atkurti sistemos veikima. 48 val. Veiklos atkiirimo grupé
1.2. Paslaugos teikéjo, kurio 1.2.1. nustacius sistemos programinés 1 val. Veiklos atkiirimo grupés vadovas
patalpose yra sistemos programineé jrangos pazeidimus arba praradima,
iranga, patalpos 1.2.2. vadovaujantis paslaugos teikimo Pagal Paslaugos teikéjas
sutartyje nustatytais jsipareigojimais, vykdyti sutartinius
sistemos programinés jrangos atkiirimo jsipareigojimus
2. Gaisras 2.1.1. pastebéjus gaisro zidinj, stengtis jj uzgesinti Nedelsiant
2.1. Sakiy rajono savivaldybés kuo greiCiau; Pavojy pasteb¢jes darbuotojas
administracijos patalpose 2.1.2. jeigu biitina, skelbti pavojy ir Nedelsiant
pranesti prieSgaisrinei gelbéjimo
tarnybai;
2.1.3. informuoti Veiklos testinumo valdymo grupés | 1 val.




vadova;

2.1.4. i8kviesti Veiklos testinumo valdymo grupej | 1 val. Veiklos testinumo valdymo grupés
2.1.5. informuoti veiklos atkiirimo grupés vadova; | 1 val. vadovas
2.1.6. iskviesti veiklos atkiirimo grupe; 3 val. Veiklos atkiirimo grupés vadovas
2.1.7. vykdyti specialiyjy tarnyby nurodymus; Nedelsiant Visi darbuotojai
2.1.8. jeigu biitina, organizuoti darbuotojy 1 val. Veiklos testinumo valdymo grupé
evakuacija, suskai¢iuoti evakuotus darbuotojus;
2.1.9. informuoti specialigsias tarnybas apie 3 val.
dingusius darbuotojus;
2.1.10. gavus rekomendacijas i$ specialiyjy Nedelsiant
tarnyby, informuoti darbuotojus, kaip elgtis
2.1.11. likvidavus gaisrg jvertinti pazeidimus ir 24 val. Veiklos atkiirimo grupé
2.1.12. esant poreikiui perskirstyti, kiek tai yra 24 val. Veiklos testinumo valdymo grupé
imanoma, turimus rezervinius iteklius, kad biity
2.1.13. nesant pakankamam rezervui, kreiptis 24 val.
sistemos valdytoja d¢l papildomy resursy skyrimo;
2.1.14. jsigijus jranga, atkurti sistemos veikimg. 48 val. Veiklos atkiirimo grupé
2.2. Paslaugos teikéjo, kurio 2.2.1. nustacius sistemos programings 1 val. Paslaugos teikéjas
patalpose yra sistemos programiné irangos pazeidimus arba praradima
franga, patalpos 2.2.2. vadovaujantis paslaugos teikimo Pagal Paslaugos teikéjas
sutartyje nustatytais jsipareigojimais vykdyti sutartinius
sistemos programings jrangos atkiirimo Isipareigojimus
3. Pagrindinés kompiuterinés 3.1. informuoti sistemos valdytoja; 1 val. Veiklos testinumo valdymo grupe
irangos praradimas, nepakenkiant 3.2. vykdyti sistemos programinés jrangos atkarimo | 3 val. Veiklos atkiirimo grupé

patalpy funkcionalumui

darbus.




4. Pagrindiniy duomeny
praradimas paZzeidus ar kitaip
sugadinus centring duomeny
saugykla

4.1. nutraukti paslaugy teikima sistemos
naudotojams, jeigu tai kelia pavojy prarasti
duomenis ir kitaip paZeisti Sistemos
funkcionaluma;

3 val.

Veiklos testinumo valdymo grupé

4.2. informuoti sistemos naudotojus, jeigu 3 val.
tai sukelia veiklos sutrikimus;
4.3. jeigu sistemos duomenys prarasti ar jie 3 val.
tapo prieinami tam leidimo neturintiems
asmenims, pranesti teis€saugos organams;
4.4. vykdyti teisésaugos organy nurodymus, 6 val
pateikiant reikiamg informacijg apie jvykj;
4.5. atkurti sistemos darbinguma; 24 val. Veiklos atkiirimo grupé
4.6. nustatyti, ar atkurti duomenys yra patikimi; 24 val. Veiklos atkiirimo grupé
4.7. jeigu duomenys buvo prarasti dél saugumo 24 val.
spragy, pasalinti jas;
4.8. atkurti sistemos duomenis 1§ 48 val.
paskutinés geros atsarginés kopijos;
4.9. visiskai atkurti sistemos veiklg ir visas 48 val.
sistemos naudotojy galimybes naudotis
sistema.
5. Sistemos veiklos 5.1. nutraukti paslaugy teikimg sistemos 3 val. Veiklos atkiirimo grupé
sutrikdymas d¢l kibernetiniy naudotojams ir informuoti juos apie veiklos
ataky sutrikimus;
5.2. nustatyti trikdziy Saltinj; 8 val.
5.3. pranesti elektroniniy rySiy ir informacijos 8 val. Veiklos testinumo valdymo grupe
saugumo incidenty tyrimo tarnyboms,
5.4. patikrinti, ar neprarasti arba nesugadinti 8 val. Veiklos atkiirimo grupé




5.5. pasalinti trikdzius, atkurti sistemos veikima.

24 val.

Veiklos atkiirimo grupé

6. Elektros ir 6.1. jeigu yra galimybé, nustatyti elektros ir rysiy 3 val. Veiklos testinumo valdymo grupé
telekomunikaciniy rySiy paslaugy teikimo sutrikimo prieZastis;
tiekimo sutrikimai 6.2. kreiptis | paslaugy teikéja dél sutrikimy 3 val.

pasalinimo;

6.3. informuoti darbuotojus ir pateikti 3 val.

rekomendacijas, kaip elgtis esant susidariusiai

situacijai;

6.4. pasalinus sutrikima, atnaujinti sistemos 24 val. Veiklos atkiirimo grupé
7. Vandentiekio ar Sildymo 7.1. kreiptis ] specialigsias tarnybas dél sutrikimy 3 val. Veiklos testinumo valdymo grupe
sistemos avarija pasalinimo;

7.2. informuoti darbuotojus ir pateikti 3 val.

rekomendacijas, kaip elgtis esant susidariusiai

situacijai;

7.3. pasalinus sutrikima, atnaujinti sistemos 24 val. Veiklos atkiirimo grupé




Informaciniy sistemy veiklos
testinumo valdymo plano
2 priedas

INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO
PLANO ISBANDYMO ATASKAITA

(Grupés susitikimo data)

Veiklos testinumo valdymo plano i§$bandyme dalyvavo:

[

Elektroninés informacijos saugos incidento scenarijus:

Elektroninés informacijos saugos incidento valdymo eiga:

Rasti veiklos testinumo valdymo plano trikumai:

Pasitilymai keisti arba papildyti veiklos testinumo valdymo

plana:

(vardas, pavardé) (parasas)
(vardas, pavard¢) (parasas)
(vardas, pavard¢) (parasas)

(vardas, pavarde) (parasas)



Informaciniy sistemy veiklos testinumo

valdymo plano

3 priedas

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU
SISTEMU ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU
REGISTRAVIMO ZURNALAS

Pildymo pradZia 20 m. d.
Elektroninés informacijos saugos incidentas
IS .
naudot Pradzia Pabaig Saugos
Eil. ojo . (metai, 2 - jgaliotini
Nr. padalin Pozy ménuo (metai, Pasalino s
. . . s .
. mio Ivykio apraSymas . menuo, (vardas,
io diena, . . (vardas,
. | kodas diena, pavarde) .
pavadi valanda valand pavardé,
nimas ) a) parasas)
1.
2.
3.
4.
5.
6.

Elektroninés informacijos saugos incidento situacijos poZymiai:

1. Gamtos veiksniai. 2. Gaisras. 3. Patalpai padaryta zala arba patalpos praradimas. 4.
Energijos tiekimo sutrikimai. 5. Vandentiekio ir $ildymo sistemos sutrikimai; 6. RySio
sutrikimai. 7. Tarnybiniy sto¢iy sugadinimas ir (arba) praradimas. 8. Programinés jrangos
sugadinimas, praradimas. 9. Duomeny pakeitimas, sunaikinimas, atskleidimas, dokumenty
praradimas. 10. Jvykiai, susij¢ su teroristine veikla. 11. Informacinés sistemos veiklos
sutrikdymas dél kibernetiniy ataky
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