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SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS DIREKTORIUS

ISAKYMAS
DEL SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU
SISTEMU NAUDOTOJU ADMINISTRAVIMO TAISYKLIU, SAUGAUS ELEKTRONINES
INFORMACIJOS TVARKYMO TAISYKLIU, INFORMACINIU SISTEMU VEIKLOS
TESTINUMO VALDYMO PLANO PATVIRTINIMO

2020 m. d. Nr.
Sakiai

Vadovaudamasis Lietuvos Respublikos vietos savivaldos jstatymo 18 straipsnio 1 dalimi, 29
straipsnio 8 dalies 2 punktu, Bendryjy elektroninés informacijos saugos reikalavimy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, saugos dokumenty turinio gairiy apraSo ir
elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo®, 7 ,8 punktais:

1. Tvirtinupridedamus:

1.1. Sakiy rajono savivaldybés administracijos informaciniy sistemy naudotojy
administravimo taisykles;

1.2. Sakiy rajono savivaldybés administracijos saugaus elektroninés informacijos tvarkymo
taisykles;

1.3. Sakiy rajono savivaldybés administracijos informaciniy sistemy veiklos testinumo
valdymo plana.

2. Pripazjstu netekusiu galios Sakiy rajono savivaldybés administracijos direktoriaus
2009 m. spalio 15 d. jsakyma Nr. AT-1353 ,,Dél Sakiy rajono savivaldybés administracijos saugaus
elektroninés informacijos tvarkymo taisykliy, informaciniy sistemy veiklos testinumo valdymo
plano, informaciniy sistemy naudotojy administravimo taisykliy tvirtinimo*.

Sis jsakymas per vieng ménesj nuo jsakymo paskelbimo dienos gali biati skundZiamas
Lietuvos administraciniy gincy komisijos Kauno apygardos skyriui adresu: Laisvés al. 36, Kaunas,
arba Regiony apygardos administracinio teismo Kauno rimams adresu: A. Mickeviiaus g. 8A,
Kaunas.

Administracijos direktorius Dainius Grincevicius

Parenge
Bendryjy reikaly skyriaus vedé¢ja

v —

2020-07-30

SUDERINTA
Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
2020-08-13 rastu Nr. (4.1 E) 6K-515



PATVIRTINTA

Sakiy rajono savivaldybés
administracijos direktoriaus
2020 m. d.
jsakymu Nr.

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU
SISTEMU NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Sakiy rajono savivaldybés administracijos informaciniy sistemy naudotojy
administravimo taisykliy (toliau — Administravimo taisyklés) tikslas — nustatyti Sakiy rajono
savivaldybés administracijos (toliau — Administracija) informaciniy sistemy ir registry (toliau — IS)
naudotojy administravimo tvarka.

2. Administravimo taisyklése vartojamos sgvokos:

2.1. IS paslaugos — IS priemonémis teikiamos elektroninés paslaugos;

2.2. IS paslaugy gavéjas — fizinis ar juridinis asmuo, turintis teis¢ gauti IS paslaugas.

3. Administravimo taisyklése vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, kituose IS elektroninés informacijos tvarkymg ir sauga
reglamentuojanciuose teisés aktuose vartojamas sgvokas.

4. Administravimo taisyklés yra privalomos visiems IS naudotojams ir IS administratoriams.

5. Prieiga prie IS elektroninés informacijos nustatoma vadovaujantis $iais principais:

5.1. prie IS saugomy duomeny ir informacijos apdorojimo priemoniy prieiga gali gauti tik
tie naudotojai, kuriems tokia teis¢ buvo suteikta pagal jy vykdomas pareigas, atlickamas funkcijas ir
sutartinius jsipareigojimus;

5.2. IS saugomus duomenis gali keisti (sukurti, iStrinti arba papildyti) tik tam teises turintys
naudotojai;

5.3. IS naudotojai savo veiksmais neturi sutrikdyti registry, informaciniy sistemy arba
informacijos apdorojimo priemoniy veiklos, nebent tokia teis¢ jiems buvo iSskirtinai suteikta;

5.4. IS administratoriai yra atsakingi uz nenutrikstamg sistemy veikima ir sistemy
naudojamy techniniy resursy prieziiira;

5.5. IS naudotojy veiksmai yra fiksuojami, taip uztikrinant naudotojy atsakomybe uz atliktus
veiksmus;

5.6. IS prieziiros funkcijos turi biiti atlieckamos naudojant atskirg tam skirtg IS
administratoriaus paskyra, kuria naudojantis negalima atlikti IS naudotojo funkcijos;

5.7. IS naudotojams negali biiti suteikiamos IS administratoriaus teisés;

5.8. kiekvienas IS naudotojas turi biiti IS unikaliai identifikuojamas (asmens kodas negali
buti naudojamas kaip IS naudotojo identifikatorius).

II SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMAL,
TEISES IR PAREIGOS

6. IS naudotojy ir administratoriy jgaliojimai, teisés ir pareigos naudotis suteiktomis
prieigomis yra nustatomi IS nuostatuose, IS duomeny saugos nuostatuose, IS saugos politikg
igyvendinanciuose dokumentuose ir kituose teisés aktuose, reglamentuojanciuose IS elektroniniy
paslaugy teikima.

7. IS naudotojy igaliojimai, teisé€s ir pareigos:

7.1. IS naudotojai turi teise:

7.1.1. naudotis tik tomis IS funkcijomis ir IS kaupiama elektronine informacija tokia
apimtimi, kol ji perduodama tvarkyti j kitas IS, prie kurios prieigg jiems suteiké IS administratorius;

7.1.2. tik pagal jiems priskirtas teises gali tvarkyti (sukurti, redaguoti, papildyti ar
panaikinti) IS elektroning informacija.

7.2. IS naudotojai privalo:
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7.2.1. uztikrinti jy naudojamos IS elektroninés informacijos konfidencialumg bei
vientisuma, savo veiksmais netrikdyti IS elektroninés informacijos prieinamumo;

7.2.2. saugoti tvarkomy asmens duomeny paslapt] Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymo nustatyta tvarka;

7.2.3. naudoti tik tas prieigos prie IS elektroninés informacijos teises, kurios buvo suteiktos.

III SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO NAUDOTOJAMS
KONTROLES TVARKA

8. Uz IS naudotojy registravimg, iSregistravimg, prieigos prie IS teisiy suteikimg ir
panaikinimg yra atsakingas IS administratorius. IS naudotojui prieiga prie IS duomeny ir
elektroninés informacijos suteikiama tik atsizvelgiant j jo pareigybés apraSyme nustatytas funkcijas
ir jam pasiraSius Administravimo taisykliy priede pateikta pasizadéjima laikytis informaciniy
sistemy saugos reikalavimy.

9. IS administratorius IS naudotojams suteikia prisijungimo prie IS duomenis (vardg ir
laiking slaptazodj), kuriuos iSsiuncia IS naudotojui elektroniniu pastu (laikinas slaptazodis
perduodamas atskirai nuo vartotojo vardo).

10. IS naudotojo slaptazodziui yra keliami Sie reikalavimai:

10.1. slaptazodis turi biiti i§ ne mazesnés kaip 8 simboliy kombinacijos, sudarytos i$ raidziy,
skaiciy ir specialiyjy simboliy;

10.2. slaptazodziams neturi biiti naudojama asmeninio pobtidzio informacija;

10.3. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 ménesius.

11. IS naudotojas privalo:

11.1. pirmg kartg gaves IS administratoriaus suteiktg vardg ir slaptazodj prisijungti prie IS
bei nedelsdamas pakeisti slaptazodj nauju ir ji isiminti (draudziama uzrasytus slaptazodzius palikti
matomoje vietoje);

11.2. saugoti slaptazodj ir jo neatskleisti tretiesiems asmenims;

11.3. nedelsdamas jj pakeisti, jei jtaria, kad tretieji asmenys suzinojo slaptazod;.

12. IS administratoriy slaptazodziams yra keliami Sie reikalavimai:

12.1. slaptazodis turi buti i§ ne mazesnés kaip 12 simboliy kombinacijos, sudarytos i$
didZiyjy, mazyjy raidziy, skaitmeny ir specialiyjy simboliy;

12.2. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 ménesius.

13. IS naudotojui teis¢ dirbti su konkrecia Elektronine informacija yra ribojama ar
sustabdoma, kai IS naudotojas atostogauja, vyksta IS naudotojo veiklos tyrimas ir pan. IS
naudotojui teis¢ dirbti su konkrecia elektronine informacija turi biiti sustabdoma, kai jstatymy
nustatytais atvejais IS naudotojas nusalinamas nuo darbo (pareigy). Pasibaigus tarnybos (darbo)
santykiams, IS naudotojo teisé naudotis informacine sistema turi biiti panaikinta nedelsiant.

14. Jei IS naudotojas perkeliamas ] kitas pareigas, jam suteiktos IS naudotojo teisés
pakeiciamos atsizvelgiant | jo pareigybés aprasyme nurodytas funkcijas.

15. IS naudotojui teisé naudotis IS panaikinama:

15.1. pasibaigus tarnybos ar darbo santykiams;

15.2. netekus teisés naudotis IS duomenimis.

16. Nuotolinis IS naudotojy prisijungimas prie IS turi biiti vykdomas protokolu, skirtu
duomeny Sifravimui ir leidziamas tik teisés akty nustatyta tvarka.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS
17. Asmenys, kuriems taikomos Administravimo taisyklés, pazeide Siy taisykliy ir kity
saugos politikg jgyvendinan¢iy dokumenty nuostatas, atsako teisés akty nustatyta tvarka.




Sakiy rajono savivaldybés
administracijos informaciniy
sistemy naudotojy administravimo
taisykliy priedas

PASIZADEJIMAS .
LAIKYTIS SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS
INFORMACINU SISTEMU SAUGOS REIKALAVIMU

Nr.

(data) (registracijos numeris)

(sudarymo vieta)

AS, ,

(vardas, pavardé)

Vadovaudamasis Sakiy rajono savivaldybés administracijos informaciniy sistemy
duomeny saugg reglamentuojanciy teisés akty nuostatomis, tvarkydamas ir / ar naudodamas
informaciniy sistemy duomentis,

1. PasiZzadu:

1.1. tvarkyti informaciniy sistemy duomenis tik tada ir tik tiek, kiek tai biitina
numatytoms funkcijoms atlikti;

1.2. neatskleisti duomeny ir nesuteikti kitokios galimybés bet kokia forma su jais
susipazinti tokios teisés neturintiems asmenims;

1.3. savavaliSkai nediegti informaciniy sistemy taikomosios programinés jrangos
pakeitimy ir naujy versijy neturédamas tam teisés akty nustatyta tvarka suteikty teisiy;

1.4. neatskleisti ar kitaip nesudaryti salygy pasinaudoti kitiems asmenims
prisijungimo prie informaciniy sistemy vardais, slaptazodZiais;

1.5. nenaudoti informaciniy sistemy duomeny kitokiais nei informaciniy sistemy
nuostatuose, kituose teisés aktuose, duomeny teikimo ar paslaugy teikimo sutartyje
nurodytais tikslais;

1.6. nesudaryti salygy pasinaudoti informaciniy sistemy technine ir programine jranga
tokios teisés neturintiems asmenims;

1.7. neatlikti veiksmy, deél kuriy gali biti neteisétai pakeisti ar sunaikinti informaciniy
sistemy duomenys;

1.8. neatlikti bet kokiy kity neteiséty informaciniy sistemy tvarkymo veiksmy.

2. Patvirtinu, jog esu jspétas, kad:

2.1. sis pasizad¢jimas galios neterminuotg laika;

2.2. uz Sio pasizad¢jimo nesilaikymg turésiu atsakyti pagal galiojancius Lietuvos
Respublikos teisés aktus.

(pareigos) (parasas) (vardas, pavarde)



PATVIRTINTA

Sakiy rajono savivaldybés
administracijos direktoriaus
2020 m. birzelio d.
jsakymu Nr.

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS )
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Sakiy rajono savivaldybés administracijos saugaus elektroninés informacijos tvarkymo
taisykliy (toliau — Taisyklés) tikslas — nustatyti tvarka, uztikrinandia saugy Sakiy rajono
savivaldybés administracijos informaciniy sistemy techninés, programinés jrangos funkcionavima,
saugy duomeny tvarkymg ir jy teikima kitoms institucijoms pagal teisés akty nustatytus
reikalavimus.

2. Taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy apraSu, Saugos dokumenty turinio gairiy aprasu ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy aprasu, patvirtintais Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy aprasSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo* bei Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo™.

3. Sios Taisyklés yra privalomos visiems Sakiy rajono savivaldybés (toliau — Savivaldybé)
administracijos valstybés tarnautojams ir darbuotojams, dirbantiems pagal darbo sutart],
naudojantiems kompiutering jrangg darbo uzduotims atlikti.

4. Siose Taisyklése vartojamos sgvokos:

4.1. Savivaldybés administracijos informacinés sistemos (toliau — IS) — informaciniy
technologijy pagrindu veikiancios sistemos, uZztikrinan¢ios kompiuterizuota Savivaldybés
administracijos duomeny, dokumenty ir kitos informacijos kiirimg, tvarkymg ir saugojima,
tenkinancios kitus Savivaldybés administracijos informacinius poreikius. Informacines sistemas
sudaro techniné¢ jranga (tarnybinés stotys, darbo viety kompiuteriai, duomeny saugyklos,
kompiuteriy tinklo ir elektroninio rySio priemonés, duomeny apsaugos priemongs), programiné
jranga (operacinés sistemos, pagalbinés programos, taikomosios programinés jrangos),
kompiuterizuotai tvarkoma Savivaldybés administracijos veiklos informacija (elektroniniai
dokumentai, jvairiis duomenys, duomeny bazés) ir kita informacija.

4.2. Kitos Taisyklése vartojamos savokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimus, Saugos dokumenty turinio gaires ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir
kity informaciniy sistemy klasifikavimo gairiy apraSe ir kituose Lietuvos Respublikos teisés aktuose
vartojamas sgvokas.

5. Uz IS duomeny saugy tvarkyma atsakingi Naudotojai, Administratorius.

6. Uz Taisykliy jgyvendinimo organizavimg ir kontrol¢ atsakingas Saugos jgaliotinis.

II SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

7. Saugiam elektroninés informacijos tvarkymui uztikrinti naudojamos kompiuterinés
jrangos, programinés jrangos, fizinés, techninés ir organizacinés duomeny saugos priemong¢s.

8. Naudojama legali sistemin¢ ir taikomoji programiné jranga.

9. Programinés jrangos diegimg atlieka tik Administratoriai ar kiti jgalioti asmenys.



10. Naudojamos antivirusinés programos Naudotojy kompiuteriuose, antivirusinés
programos elektroninio pasto tarnybinéje stotyje, programinés ugniasienés Naudotojy
kompiuteriuose ir tinklo tarnybinése stotyse apsaugai nuo virusy, Snipin€jimui skirtos programinés
jrangos, nepageidaujamo elektroninio pasto ir pan.

11. Siekiant apsaugoti nuo Zalingos programinés jrangos, ne reciau kaip karta per ménesj
turi buti atliekamas nuolatinis Naudotojy ir tarnybiniy sto¢iy operaciniy sistemy atnaujinimas.

12. Antivirusiniy programy duomeny bazés turi biiti atnaujinamos periodiskai — ne reciau
kaip kartg per diena, jei atnaujinimg pateikia antivirusinés programos gamintojas.

13. Ne reciau kaip kartg per metus Administratorius atlieka patikrinima, sickdamas nustatyti,
ar IS naudojama programiné jranga yra saugi. Patikrinimg inicijuoja Saugos jgaliotinis.

14. IS elektroninés informacijos perdavimo tinklas turi buti atskirtas nuo vieSyjy
telekomunikacijy tinkly naudojant ugniasieng.

15. Uz tinklo ugniasieniy administravimg, priezilirg, operacinés sistemos atnaujinimg ir
saugig ugniasieniy konfigiiracijg atsako Administratorius.

16. Saugiam elektroninés informacijos teikimui ir (ar) gavimui i$ kity valstybés institucijy
uztikrinti naudojamas Saugus valstybés duomeny perdavimo tinklas (toliau — SVDPT).

17. Naudotojams kompiuteriy operacinése sistemose turi biiti suteikiamos teisés, kurios
bitinos tiesioginéms pareigoms vykdyti.

18. Duomenys nuo jy praradimo, iSkraipymo, sunaikinimo, neteiséto panaudojimo
galimybiy apsaugomi techninémis, organizacinémis, programinémis priemonémis.

19. Fizin¢ prieiga prie IS tarnybiniy stoCiy suteikiama tik informaciniy technologijy
darbuotojams.

20. Techniné jranga apsaugoma nuo elektros srovés svyravimy, nuo neteisétos prieigos prie
techninés jrangos, jos sugadinimo ar neteiséto poveikio jai. Naudojami speciallis maitinimo
Saltiniai, nenutriikstamo maitinimo Saltinis su automatine apsauga nuo jtampos svyravimy.

21. Patalpa, kurioje veikia tarnybinés stotys atitinka prieSgaisrinés saugos reikalavimus, jose
yra gaisro gesinimo priemonés. PeriodiSkai atlickama gaisro gesinimo priemoniy patikra.

22. Tarnybiniy stociy patalpoje jrengta oro kondicionavimo sistema.

III SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

23. IS duomeny keitimg, atnaujinimg ir naujy duomeny jvedima turi teis¢ atlikti tik
autorizuoti Naudotojai, turintys teis¢ tai atlikti.

24. Naudotojy tapatybé ir veiksmai su IS duomenimis fiksuojami programinémis
priemonémis. Fiksuojamas tikslus prisijungimo, atsijungimo ir duomeny keitimo laikas, vartotojo
vardas.

25. Uz IS duomeny atsarginiy duomeny kopijy daryma, saugojima ir duomeny atkiirimg i
atsarginiy duomeny kopijy atsako Administratorius.

26. Atsarginés duomeny kopijos daromos periodiskai, bet ne reciau kaip karta per ménesj, o
kopijos tarnybinése stotyse — automatiniu biidu j iSorinius informacijos kaupiklius.

27. Prarasti, iSkraipyti ar sunaikinti Informaciniy sistemy duomenys atkuriami i§ atsarginiy
duomeny kopijy.

28. Duomeny atstatymas i§ atsarginiy kopijy turi buti periodiskai iSbandomas — ne re€iau
kaip kartg per metus.

29. Atstatymy iSbandyma inicijuoja Saugos jgaliotinis.

30. Duomeny perkélimo ir teikimo kitoms IS bei duomeny gavimo i$ jy tvarka nustatoma
atskiromis sutartimis.

31. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka, priklausomai nuo
konkretaus atvejo, derina Administratorius.

32. Operaciniy sistemy ir taikomosios programinés jrangos keitimai turi biiti valdomi:
planuojami ir iStestuojami, numatomos atstatomosios procediiros nes¢kmingy keitimy atvejams,
jvertinamas keitimy poveikis saugumui.
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33. Uz operaciniy sistemy ir taikomosios programinés jrangos keitimy valdymga atsakingas
Administratorius.

34. Administratorius, uztikrindamas IS duomeny vientisumg, privalo naudoti visas jmanomas
fizines, programines ir organizacines priemones, skirtas Informacinei sistemai ir joje tvarkomiems
duomenims apsaugoti nuo neteiséty veiksmy.

35. Naudotojas, jtares, kad su IS duomenimis buvo atlikti neteiséti veiksmai, privalo
pranesti apie tai Administratoriui. Administratorius, jtares, kad su IS duomenimis vykdomi neteiséti
veiksmai, privalo apie tai prane$ti Saugos jgaliotiniui. Saugos jgaliotinis, gaves praneSima apie
vykdomus neteisétus veiksmus su IS arba su IS tvarkomais duomenimis, inicijuoja elektroninés
informacijos saugos incidento valdymo procediras.

36. Nesiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy naudojimo tvarka:

36.1. neSiojamieji kompiuteriai ir mobilieji jrenginiai turi buti saugomi ir negali biiti palikti
be prieziiiros vieSose vietose;

36.2. visi neSiojamieji kompiuteriai ir kiti mobilieji jrenginiai turi biiti apsaugoti saugiais
slaptazodziais, sudétingumu atitinkanciais naudotojy administravimo taisykliy reikalavimus.

36.3. nesiojamuosiuose kompiuteriuose esantys duomenys turi biiti Sifruojami.

IV SKYRIUS
REIKALAVIMAI KELIAMI IS FUNKCIONAVIMUI REIKALINGOMS PASLAUGOMS
IR JU TEIKEJAMS

37. Administratorius suteikia prieigos prie IS duomeny teis¢ (perziiréti duomenis, atlikti
uzklausas, vykdyti veiksmus su duomenimis ir kt.) bei fizing prieiga prie techninés ir programinés
jrangos paslaugy teikéjo jgaliotam fiziniam asmeniui paslaugy teikimo sutartyje nurodytam
laikotarpiui jam nustatytoms funkcijoms atlikti.

38. Administratorius, suteikdamas prieigos prie IS duomeny teis¢, paslaugy teikéjo jgaliota
fizin] asmen] supazindina su prieigos prie IS duomeny salygomis.

39. Pasibaigus sutartyje nurodytam laikotarpiui, Administratorius panaikina paslaugy teikéjo
jgalioto fizinio asmens prieigos prie IS duomeny teis¢ ir apie tai jj informuoja.

40. Reikalavimai IS, reikalingoms paslaugy teikéjams ir jy projektavimo, aptarnavimo ir
priezitiros teikiamoms paslaugoms funkcionuoti nustatomi Siy paslaugy teikimo sutartyse.

41. Paslaugy teikimo sutartyse turi biti i$ anksto nustatyta, kad paslaugy teikéjas ar jrangos
tiek¢jas uztikrina atitiktj kibernetinio saugumo reikalavimams, nustatytiems Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*

42. Paslaugy teikimo sutartyse turi biiti nurodoma, kad paslaugy teikéjas kuria ar
modifikuoja programing jrangg naudodamas:

43.1. jgyvendintas elektroninés informacijos saugos priemones nuo sankcionuoto poveikio
sistemoms, programinei jrangai ir patalpoms;

43.2. sertifikuotg sisteming programing jranga.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

44. Naudotojas privalo kuo grei¢iau informuoti Saugos jgaliotinj ar Administratoriy apie
pastebétus saugumo incidentus: Siy Taisykliy reikalavimy pazeidimus, IS veiklos sutrikimus arba
nejprasta sistemos veikimg.

45. Naudotojai, pazeide Siy Taisykliy ir kity saugos politika jgyvendinanciy teisés akty
nuostatas, atsako teisés akty nustatyta tvarka.




PATVIRTINTA

Sakiy rajono savivaldybés
administracijos direktoriaus
2020 m. sausio d.

jsakymu Nr.

INFORMACINIU SISTEMU VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Informaciniy sistemy veiklos tgstinumo valdymo planas (toliau — Valdymo planas)
parengtas pagal Nacionalinj kibernetiniy incidenty valdymo plang, patvirtinta Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo®. Valdymo planas vykdomas jvykus elektroninés informacijos
saugos incidentui, kuris gali sudaryti neteiséto prisijungimo prie savivaldybés informaciniy sistemy
(toliau — sistemos arba sistema) galimybe, sutrikdyti ar pakeisti sistemos veikla, sunaikinti,
sugadinti ar pakeisti elektroning informacijg, panaikinti ar apriboti galimybe naudotis elektronine
informacija, sudaryti salygas neleistinai elektroning informacija pasisavinti, paskleisti ar kitaip
panaudoti.

2. Valdymo plane vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,»Del Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo**, Techniniuose valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
jsakymu Nr. 1V-832 ,.Dél Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo®, kituose Lietuvos Respublikos jstatymuose ir teisés aktuose.

3. Kibernetiniy incidenty valdymas, tyrimas, Salinimas bei praneSimas apie kibernetinius
incidentus yra atlieckamas vadovaujantis Nacionaliniame kibernetiniy incidenty valdymo plane
nurodytomis procediiromis. Informaciniy sistemy saugos jgaliotinis ir sistemy administratoriai
pranesa apie incidentus, rengia incidenty tyrimo ataskaitas bei juos analizuoja. Incidentai vertinami
ir priskiriami tam tikrai kategorijai vadovaujantis Nacionalinio kibernetiniy incidenty valdymo
plano priede nurodytais kriterijais. Valdymo planas privalomas sistemos valdytojui, sistemos
tvarkytojams, visiems sistemos naudotojams, sistemos administratoriui bei sistemos saugos
]galiotiniui.

4. Atsakingy asmeny veiksmai ir jgaliojimai jvykus incidentui:

4.1. sistemos saugos jgaliotinis:

4.1.1. koordinuoja elektroninés informacijos saugos incidenty, ivykusiy sistemoje, tyrima;

4.1.2. bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy rySiy
tinkly, informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos
saugos incidentais;

4.2. sistemos naudotojai vykdo Veiklos testinumo valdymo grupés nurodymus;

4.3. sistemos administratorius:

4.3.1. dalyvauja atliekant Veiklos plano 11 punkte iSvardytas funkcijas;

4.3.2. vykdo kitas Siame dokumente arba prieduose jvardytas ir (arba) jam Veiklos
testinumo valdymo grupés pavestas uzduotis;

4.4. sistemos duomeny jgaliotinis suteikia darbo grupéms informacijg, reikalinga
duomenims atkurti, bei rezervines duomeny kopijas.

5. Elektroninés informacijos saugos incidento metu patirti nuostoliai sistemos veiklai atkurti
finansuojami valstybés biudZeto, kity finansavimo Saltiniy léSomis.



6. Veiksmy, kurie bity atlieckami jvykus elektroninés informacijos saugos incidentui,
vykdymo eiliskumas ir atsakingi vykdytojai nurodyti Sakiy rajono savivaldybés informacinés
sistemos veiklos atktirimo detaliajame plane (1 priedas).

7. Sistemos veikla laikoma atkurta, kai sistemos naudotojai, naudodamiesi sistema, vél gali
atlikti savo funkcijas.

II SKYRIUS
ORGANIZACINES NUOSTATOS

8. Veiklos testinumo valdymo grupés sudétis:

8.1. grupés vadovas — informaciniy sistemy saugos jgaliotinis;

8.2. grupés nariai:

8.2.1. administracijos direktorius;

8.2.2. Bendryjy reikaly skyriaus vedéjas;

8.2.3. Teisés, personalo ir civilinés metrikacijos skyriaus vedéjas.

9. Veiklos testinumo valdymo grupés funkcijos:

9.1. analizuoti elektroninés informacijos saugos incidentus ir priimti sprendimus sistemos
veiklos tgstinumo valdymo klausimais;

9.2. bendrauti su vieSosios informacijos rengéjy ir viesosios informacijos skleidéjy atstovais;

9.3. bendrauti su kity registry ir informaciniy sistemy veiklos testinumo valdymo grupémis;

9.4. bendrauti su teisésaugos ir kitomis institucijomis, atsakingomis uz nacionalinj
elektroniniy rysiy tinkly ir informacijos sauguma;

9.5. kontroliuoti finansiniy ir kity iStekliy, reikalingy sistemos veiklai atkurti jvykus
elektroninés informacijos saugos incidentui, naudojima;

9.6. uztikrinti elektroninés informacijos fizing sauga jvykus saugos incidentui,

9.7. organizuoti darbuotojy, daikty, jrangos gabenima;

9.8. vykdyti sistemos veiklos atkiirimo prieziiirg ir koordinuoti veiklos atktirimo veiksmus;

9.9. vykdyti kitas Veiklos testinumo valdymo grupei pavestas funkcijas.

10. Veiklos atkiirimo grupés sudétis:

10.1. grupés vadovas — informaciniy sistemy saugos jgaliotinis;

10.2. grupés nariai:

10.2.1. informaciniy sistemy administratorius;

10.2.2. kompiuteriniy tinkly administratorius;

10.2.3. sistemos duomeny valdymo jgaliotinis.

11. Veiklos atkiirimo grupés funkcijos:

11.1. organizuoti sistemos tarnybiniy sto¢iy veikimo atkiirima;

11.2. organizuoti kompiuteriy tinklo veikimo atktirima;

11.3. organizuoti sistemos elektroninés informacijos atkiirima;

11.4. organizuoti taikomyjy programy tinkamo veikimo atkiirima;

11.5. organizuoti darbo kompiuteriy veikimo atkiirimg ir prijungima prie kompiuteriy tinklo;

11.6. vykdyti kitas Veiklos atkiirimo grupei pavestas funkcijas.

12. Sistemos veikla atkuriama pagal Informacinés sistemos veiklos atkiirimo detalyjj plana.

13. Veiklos testinumo valdymo grupés ir Veiklos atklirimo grupés nariai turi reaguoti ir
valdyti saugos incidentus, vadovaudamiesi 1 priede pateiktomis instrukcijomis.

14. Tarpusavyje Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariai
bendrauja asmeniskai, telefonu arba elektroniniu pastu.

15. Elektroninés informacijos saugos incidentai registruojami sistemos elektroninés
informacijos saugos incidenty registravimo Zzurnale Dokumenty valdymo sistemoje arba
popieriniame Zurnale, uz kurio pildymg atsakingas saugos igaliotinis.

16. Saugos incidento metu sunaikinta techniné, sisteminé ir taikomoji programiné jranga
isigyjama Lietuvos Respublikos vieSyjy pirkimy jstatymo nustatyta tvarka.

17. Kad buty uztikrintas patikimas sistemos veikimas jvykus saugos incidentui, naudojama
sistemos rezerviné techniné jranga, kuri turi buti laikoma atsargingje patalpoje, esancioje kitu
adresu nei pagrindiné patalpa, kurioje laikoma pagrindiné sistemos techniné jranga.



18. Atsarginés patalpos, naudojamos informacinés sistemos veiklai atkurti jvykus
elektroninés informacijos saugos incidentui, turi tenkinti pagrindinéms patalpoms keliamus
reikalavimus. Atsarginése patalpose turi biiti jrengtos saugos priemoneés:

18.1. sistemos tarnybiniy stoCiy patalpos apsaugotos nuo neteiséto asmeny patekimo j jas;

18.2. sistemos tarnybiniy stoCiy patalpoje jrengti gaisro davikliai;

18.3. naudojama j¢jimo j patalpas kontrol¢;

18.4. patalpose naudojami nenutriikstancio elektros maitinimo S$altiniai;

18.5. jgyvendintos gamintojo nustatytos techninés jrangos darbo salygos.

IIT SKYRIUS
APRASOMOSIOS NUOSTATOS

19. Parengty saugomy dokumenty sarasas:

19.1. Sistemos specifikacijos kopija, kurioje nurodyti sistemos techninés ir programinés
jrangos parametrai. Specifikacijos projekta rengé Lietuvos Respublikos vieSyjy pirkimy jstatymo
nustatyta tvarka parinktas paslaugy teikéjas. Uz sistemos techninés ir programinés jrangos prieziiirg
atsakingas sistemos administratorius, kuriam keliami kvalifikaciniai reikalavimai, nurodyti
Sistemos duomeny saugos nuostatuose, patvirtintuose savivaldybés administracijos direktoriaus.

Nesant administratoriaus, kuris dél komandiruotés, ligos ar kity priezas¢iy negali operatyviai
atvykti | darbo vieta, ji pavaduoti gali kitas savivaldybés administracijos direktoriaus paskirtas
darbuotojas, kurio kompetencijos lygis informaciniy technologijy srityje atitinka sistemos
administratoriui keliamy reikalavimy lygj;

19.2. savivaldybés administracijos pastato, kuriame yra tarnybinés stotys, patalpy planai,
tarnybiniy sto¢iy fizinio ir loginio sujungimo schemos. Uz S§iy dokumenty rengimg atsakingas
kompiuterinio tinklo priezitros paslaugas atliekantis paslaugos teikéjas, administruojantis
kompiuterinius tinklus;

19.3. sistemos elektroninés informacijos teikimo, programinés jrangos prieziiiros sutarciy
kopijos, uz kuriy rengimg atsakingas kompiuterinio tinklo prieziiiros paslaugas atliekantis paslaugos
teiké&jas;

19.4. sistemos techninés ir programinés jrangos sgrasai, kuriuose nurodyta programinés
jrangos laikmeny ir laikmeny su atsarginémis kopijomis saugojimo vieta ir $iy laikmeny perkélimo |
saugojimo vietg laikas ir sglygos. Uz sistemos techninés ir programinés jrangos sarasy rengimag
atsakingas sistemos administratorius bei duomeny valdymo jgaliotinis;

19.5. sistemos duomeny rezerviniy kopijy kiirimo instrukcija, kurioje nurodyta laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir §iy laikmeny perkélimo
saugojimo vietg laikas ir sglygos. UZ sistemos duomeny rezerviniy kopijy kirimo instrukcijos
parengimg atsakingas sistemos administratorius bei duomeny valdymo jgaliotinis;

19.6. Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sarasas su
kontaktiniais duomenimis, leidzianciais pasiekti §iuos asmenis bet kuriuvo metu. Uz Siy dokumenty
parengimg atsakingas sistemos saugos jgaliotinis.

20. Valdymo plano 19 punkte nurodyty dokumenty kopijas saugo sistemos duomeny
valdymo jgaliotinis.

IV SKYRIUS
VALDYMO PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

21. Valdymo plano veiksmingumas turi biiti iShandomas ne re¢iau kaip karta per metus.

22. Bandymo metu Veiklos testinumo valdymo grupé iSanalizuoja galima (sumodeliuotg)
elektroninés informacijos saugos incidentg, numato galimus jo valdymo biidus ir sprendimus.

23. ISbandzius Valdymo plano veiksminguma, sistemos saugos igaliotinis turi parengti
Valdymo plano veiksmingumo isbandymo ataskaitg. Parengta ataskaita (2 priedas) saugos
jgaliotinis pateikia sistemos valdytojui.

24. Valdymo plano veiksmingumo iSbandymo metu pastebéti triikumai Salinami remiantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.




Informacinés sistemos veiklos testinumo
valdymo

plano

1 priedas

INFORMACINES SISTEMOS VEIKLOS ATKURIMO DETALUSIS PLANAS

Ivykis, sukeliantis elektroninés Pasekmés likvidavimo veiksmai Atsakingi vykdytojai
informacijos saugos incidentg

1.1.1. jeigu bitina, skelbti pavojy ir informuoti Veiklos testinumo Pavojy pastebéjes darbuotojas
valdymo grupés vadova;

1. Patalpy pazeidimas arba
praradimas, stichiné nelaimé 1.1.2. pranesti specialiosioms tarnyboms;

P : - — — Veiklos tgstinumo valdymo
1.1.3. iSkviesti Veiklos tgstinumo valdymo grupés narius j saugia vieta; grupés vadovas

1.1. Sakiy rajono savivaldybés
administracijos patalpose

1.1.4. informuoti sistemos veiklos atkiirimo grupés vadova;

1.1.5. iskviesti sistemos veiklos atkiirimo grupés narius | saugia Veiklos atkiirimo grupés vadovas
vieta;

1.1.6. vykdyti specialiyjy tarnyby nurodymus; Visi darbuotojai

1.1.7. organizuoti darbuotojy evakuacija, suskaiciuoti evakuotus Veiklos testinumo valdymo grupé
darbuotojus;

1.1.8. informuoti specialigsias tarnybas apie dingusius darbuotojus;

1.1.9. gavus rekomendacijas i§ specialiyjy tarnyby, informuoti
darbuotojus, kaip elgtis esant susidariusiai situacijai;

1.1.10. esant biitinybei, i§jungti ir uzrakinti visg jranga; Veiklos atkiirimo grupé




1.1.11. jvertinti paZeidimus ir padarytus nuostolius;

1.1.12. informuoti darbuotojus apie darbo funkcijy vykdymo
aplinkybes;

Veiklos testinumo valdymo grupé

1.1.13. nustatyti, ar buvo prarasta jranga;

1.1.14. jrangos praradimo atveju informuoti veiklos testinumo
valdymo grupg;

Veiklos atkiirimo grupé

1.1.15. vykdyti teisésaugos organy ir (arba) draudimo jmonés
nurodymus, pateikiant reikiamus duomenis apie jvyki;

1.1.16. esant poreikiui perskirstyti, kiek tai yra jmanoma, turimus
rezervinius iSteklius, kad buty atkurtas sistemos veikimas;

1.1.17. triikstant iStekliy, kreiptis ] sistemos valdytojg dél
papildomy resursy skyrimo;

Veiklos testinumo valdymo grupé

1.1.18. jsigijus jranga, atkurti sistemos veikima.

Veiklos atkiirimo grupé

1.2. Paslaugos teikéjo, kurio
patalpose yra sistemos programiné
jranga, patalpos

1.2.1. nustacius sistemos programinés jrangos pazeidimus arba
praradimg, nedelsiant informuoti sistemos tvarkytoja;

Veiklos atkiirimo grupés vadovas

1.2.2. vadovaujantis paslaugos teikimo sutartyje nustatytais
Isipareigojimais, vykdyti sistemos programingés jrangos atkiirimo
darbus.

Paslaugos teikéjas

2. Gaisras

2.1. Sakiy rajono savivaldybés
administracijos patalpose

2.1.1. pastebéjus gaisro zidinj, stengtis ji uzgesinti kuo greiciau,

2.1.2. jeigu biitina, skelbti pavojy ir pranesti prieSgaisrinei
gelbéjimo tarnybai;

2.1.3. informuoti Veiklos testinumo valdymo grupés vadova;

Pavojy pastebéjes darbuotojas

2.1.4. iskviesti Veiklos tgstinumo valdymo grupg i saugia vieta;

2.1.5. informuoti veiklos atkiirimo grupés vadova;

Veiklos testinumo valdymo
grupés vadovas

2.1.6. iskviesti veiklos atkiirimo grupe;

Veiklos atkiirimo grupés vadovas




2.1.7. vykdyti specialiyjy tarnyby nurodymus;

Visi darbuotojai

2.1.8. jeigu biitina, organizuoti darbuotojy evakuacija, suskai¢iuoti
evakuotus darbuotojus;

2.1.9. informuoti specialigsias tarnybas apie dingusius darbuotojus;

Veiklos testinumo valdymo grupé

2.1.10. gavus rekomendacijas i$ specialiyjy tarnyby, informuoti
darbuotojus, kaip elgtis pavojaus zonoje;

2.1.11. likvidavus gaisrg jvertinti pazeidimus ir patirtus nuostolius;

Veiklos atkiirimo grupé

2.1.12. esant poreikiui perskirstyti, kiek tai yra jmanoma, turimus
rezervinius iSteklius, kad biity atkurtas sistemos veikimas;

2.1.13. nesant pakankamam rezervui, kreiptis  sistemos valdytojg dél
papildomy resursy skyrimo;

Veiklos testinumo valdymo grupé

2.1.14. jsigijus jrangg, atkurti sistemos veikimg.

Veiklos atkiirimo grupé

2.2. Paslaugos teikéjo, kurio
patalpose yra sistemos programiné
Jranga, patalpos

2.2.1. nustacius sistemos programings jrangos pazeidimus arba
praradimg nedelsiant informuoti sistemos tvarkytoja;

Paslaugos teikéjas

2.2.2. vadovaujantis paslaugos teikimo sutartyje nustatytais
isipareigojimais vykdyti sistemos programinés jrangos atkiirimo
darbus.

Paslaugos teikéjas

3. Pagrindinés kompiuterinés
jrangos praradimas, nepakenkiant
patalpy funkcionalumui

3.1. informuoti sistemos valdytoja;

Veiklos tgstinumo valdymo grupé

3.2. vykdyti sistemos programinés jrangos atkiirimo darbus.

Veiklos atkiirimo grupé

4. Pagrindiniy duomeny
praradimas pazeidus ar kitaip
sugadinus centring duomeny
saugykla

4.1. nutraukti paslaugy teikimga sistemos naudotojams, jeigu tai kelia
pavojy prarasti duomenis ir kitaip pazeisti Sistemos funkcionaluma;

4.2. informuoti sistemos naudotojus, jeigu tai sukelia veiklos
sutrikimus;

4.3. jeigu sistemos duomenys prarasti ar jie tapo prieinami tam
leidimo neturintiems asmenims, pranesti teis€saugos organams;

Veiklos tgstinumo valdymo grupé




4.4. vykdyti teisésaugos organy nurodymus, pateikiant reikiamag
informacijg apie jvyki;

4.5. atkurti sistemos darbinguma;

Veiklos atkiirimo grupé

4.6. nustatyti, ar atkurti duomenys yra patikimi;

Veiklos atkiirimo grupé

4.7. jeigu duomenys buvo prarasti dél saugumo spragy, pasalinti jas;

4.8. atkurti sistemos duomenis i§ paskutinés geros atsarginés
kopijos;

4.9. visiskai atkurti sistemos veiklg ir visas sistemos naudotojy
galimybes naudotis sistema.

5. Sistemos veiklos
sutrikdymas dél kibernetiniy
ataky

5.1. nutraukti paslaugy teikimg sistemos naudotojams ir informuoti
juos apie veiklos sutrikimus;

5.2. nustatyti trikdziy Saltinj;

Veiklos atkiirimo grupé

5.3. pranesti elektroniniy rySiy ir informacijos saugumo incidenty
tyrimo tarnyboms, suteikiant reikiamg informacijg apie jvykj;

Veiklos testinumo valdymo grupe

5.4. patikrinti, ar neprarasti arba nesugadinti sistemos duomenys;

Veiklos atkiirimo grupé

5.5. pasalinti trikdzius, atkurti sistemos veikimg.

Veiklos atkiirimo grupé

6. Elektros ir
telekomunikaciniy rysiy
tiekimo sutrikimai

6.1. jeigu yra galimybé, nustatyti elektros ir rySiy paslaugy teikimo
sutrikimo prieZzastis;

6.2. kreiptis 1 paslaugy teikéja dél sutrikimy pasalinimo;

6.3. informuoti darbuotojus ir pateikti rekomendacijas, kaip elgtis
esant susidariusiai situacijai;

Veiklos testinumo valdymo grupé

6.4. pasalinus sutrikima, atnaujinti sistemos veikima.

Veiklos atkiirimo grupé

7. Vandentiekio ar Sildymo
sistemos avarija

7.1. kreiptis | specialigsias tarnybas dél sutrikimy paSalinimo;

7.2. informuoti darbuotojus ir pateikti rekomendacijas, kaip elgtis
esant susidariusiai situacijai;

Veiklos testinumo valdymo grupé




7.3. paSalinus sutrikimg, atnaujinti sistemos veikimg.

Veiklos atkiirimo grupé




Informacinés sistemos
veiklos

testinumo valdymo plano
2 priedas

INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO
PLANO ISBANDYMO ATASKAITA

(Grupés susitikimo data)

Veiklos testinumo valdymo plano iS$bandyme dalyvavo:

[S—

Elektroninés informacijos saugos incidento scenarijus:

Elektroninés informacijos saugos incidento valdymo eiga:

Rasti veiklos tgstinumo valdymo plano trikumai:

Pasitlymai keisti arba papildyti veiklos testinumo valdymo

plana:

(vardas, pavard¢) (parasas)
(vardas, pavard¢) (parasas)
(vardas, pavard¢) (parasas)

(vardas, pavard¢) (parasas)
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