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PATVIRTINTA
Šakių rajono savivaldybės 
administracijos direktoriaus 
2024 m. gruodžio  d. 
įsakymu Nr. 

ŠAKIŲ RAJONO SAVIVALDYBĖS ADMINISTRACIJOS INFORMACINIŲ SISTEMŲ NAUDOTOJŲ ADMINISTRAVIMO TAISYKLĖS

[bookmark: part_d0b2159bd2664d879aee82938dacea54]I SKYRIUS
BENDROSIOS NUOSTATOS
 
1. [bookmark: part_5ac9f48c3f7f47d89f5e4fc890b15732]Šakių rajono savivaldybės administracijos informacinių sistemų naudotojų administravimo taisyklių (toliau – Administravimo taisyklės) tikslas – nustatyti Šakių rajono savivaldybės administracijos (toliau – Administracija) informacinių sistemų ir registrų (toliau – IS) naudotojų administravimo tvarką.
2. [bookmark: part_2a3741c1968747589808f744ba3bd8ed][bookmark: part_ca8e6616f20a48e3971956e42e77a7d2]Administravimo taisyklėse vartojamos sąvokos atitinka Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatyme, kituose IS elektroninės informacijos tvarkymą ir saugą reglamentuojančiuose teisės aktuose vartojamas sąvokas.
3. [bookmark: part_b72499e94dd94c7fbb783d53ecda4779]Administravimo taisyklės yra privalomos visiems IS naudotojams ir IS administratoriams.
4. [bookmark: part_22280b60fb4c4741a6bb48bd175df7c8]Prieiga prie IS elektroninės informacijos nustatoma vadovaujantis šiais principais:
4.1. [bookmark: part_7cba7cb2c8b94a8c976ce85607369571]prie IS saugomų duomenų ir informacijos apdorojimo priemonių prieigą gali gauti tik tie naudotojai, kuriems tokia teisė buvo suteikta pagal jų vykdomas pareigas, atliekamas funkcijas ir sutartinius įsipareigojimus;
4.2. [bookmark: part_4f163e26f51347bd88ce86ecbf4ccd71]IS saugomus duomenis gali keisti (sukurti, ištrinti arba papildyti) tik tam teises turintys naudotojai;
4.3. [bookmark: part_a6bf7ba7ddcb4ecbb35d597a06cda0a2]IS naudotojai savo veiksmais neturi sutrikdyti registrų, informacinių sistemų arba informacijos apdorojimo priemonių veiklos, nebent tokia teisė jiems buvo išskirtinai suteikta;
4.4. [bookmark: part_0ae7c868060144f5a533dc16f34148f1]IS administratoriai yra atsakingi už nenutrūkstamą sistemų veikimą ir sistemų naudojamų techninių resursų priežiūrą;
4.5. [bookmark: part_d065d16c6e7d4474a49589bc618b499c]IS naudotojų veiksmai yra fiksuojami, taip užtikrinant naudotojų atsakomybę už atliktus veiksmus;
4.6. [bookmark: part_887c940016454ee3b8958a84c4ad7f44]IS priežiūros funkcijos turi būti atliekamos naudojant atskirą tam skirtą IS administratoriaus paskyrą, kuria naudojantis negalima atlikti IS naudotojo funkcijos;
4.7. [bookmark: part_d7294e5376094132b80f2b04b279c2ce]IS naudotojams negali būti suteikiamos IS administratoriaus teisės;
4.8. [bookmark: part_2e29e3e2a83b47fcb003abc37de18cfc]kiekvienas IS naudotojas turi būti IS unikaliai identifikuojamas (asmens kodas negali būti naudojamas kaip IS naudotojo identifikatorius).
 
[bookmark: part_deb12fb64bf14324a4d5f9691c2c1ed6]II SKYRIUS
INFORMACINĖS SISTEMOS NAUDOTOJŲ IR ADMINISTRATORIŲ ĮGALIOJIMAI, TEISĖS IR PAREIGOS 

5. [bookmark: part_52e1851d469b490ea926a1158d87b0ba]IS naudotojų ir administratorių įgaliojimai, teisės ir pareigos naudotis suteiktomis prieigomis yra nustatomi IS nuostatuose, IS duomenų saugos nuostatuose, IS saugos politiką įgyvendinančiuose dokumentuose ir kituose teisės aktuose, reglamentuojančiuose IS elektroninių paslaugų teikimą.
6. [bookmark: part_36f45d3f54c547488ff3bc7d969cb9d6]IS naudotojų įgaliojimai, teisės ir pareigos:
6.1. [bookmark: part_fce9291f42d04c6ea3d79c5a81a2dcd3]IS naudotojai turi teisę:
6.1.1. [bookmark: part_1d39efc392b84eb1a716dd7e5d0df3f3]naudotis tik tomis IS funkcijomis ir IS kaupiama elektronine informacija tokia apimtimi, kol ji perduodama tvarkyti į kitas IS, prie kurios prieigą jiems suteikė IS administratorius;
6.1.2. [bookmark: part_a6e33fcc1eec404d9eb7d4459d687560]tik pagal jiems priskirtas teises gali tvarkyti (sukurti, redaguoti, papildyti ar panaikinti) IS elektroninę informaciją.
6.2. [bookmark: part_6e6920dfd967414199078cd8b4b35795]IS naudotojai privalo:
6.2.1. [bookmark: part_b7ae63bd171c416cb4b49cc930e45cbf]užtikrinti jų naudojamos IS elektroninės informacijos konfidencialumą bei vientisumą, savo veiksmais netrikdyti IS elektroninės informacijos prieinamumo;
6.2.2. [bookmark: part_5ad36b1a68c844e1b3c92b632fbf0ad0]saugoti tvarkomų asmens duomenų paslaptį Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymo nustatyta tvarka;
6.2.3. [bookmark: part_711df1aa476a40eb99c7fbf9b40cc00b]naudoti tik tas prieigos prie IS elektroninės informacijos teises, kurios buvo suteiktos.
7. IS administratoriaus įgaliojimai, teisės ir pareigos:
7.1. administratorius yra įgaliotas ir turi teisę:
7.1.1. fiziškai prieiti prie techninės ir sisteminės programinės įrangos;
7.1.2. vykdyti informacinės sistemos techninės priežiūros funkcijas;
7.1.3. matyti visų naudotojų identifikavimo ir suteiktų teisių duomenis;
7.1.4. matyti naudotojų su tvarkomais duomenimis atliktus veiksmus;
7.1.5. atlikti užklausas informacinėje sistemoje pagal pasirinktus paieškos kriterijus.
7.2. Administratorius privalo:
7.2.1. registruoti naujus naudotojus;
7.2.2. tvarkyti esamų naudotojų duomenis;
7.2.3. konsultuoti naudotojus dėl informacinės sistemos veikimo ir kitais su informacine sistema susijusiais klausimais;
7.2.4. vykdyti kitas su informacine sistema susijusias funkcijas;
7.2.5. pagal kompetenciją užtikrinti nepertraukiamą informacinės sistemos techninės ir sisteminės programinės įrangos veikimą.
7.3. IS administratoriaus veiksmai reglamentuoti informacinės sistemos duomenų saugos nuostatuose ir saugos politiką įgyvendinančiuose teisės aktuose.
8. Saugos įgaliotinio įgaliojimai, teisės ir pareigos:
8.1. saugos įgaliotinis yra įgaliotas ir turi teisę:
8.1.1. teikti Savivaldybės administracijos direktoriui pasiūlymus dėl:
8.1.1.1. administratoriaus paskyrimo;
8.1.1.2. saugos dokumentų priėmimo, keitimo ar panaikinimo;
8.1.1.3. informacinių technologijų saugos reikalavimų atitikties vertinimo atlikimo organizavimo;
8.2. teikti administratoriui privalomus vykdyti nurodymus ir pavedimus.
8.3. Saugos įgaliotinis privalo:
8.3.1. koordinuoti elektroninės informacijos saugos incidentų, įvykusių informacinėje sistemoje, tyrimą;
8.3.2. kasmet organizuoti  rizikos vertinimą, rengti apibendrintą rizikos vertinimo ataskaitą.


III SKYRIUS
INFORMACINĖS SISTEMOS NAUDOTOJŲ SUPAŽINDINIMO SU SAUGOS DOKUMENTAIS TVARKA

9. Saugos įgaliotinis yra atsakingas už informacinės sistemos naudotojų supažindinimą su Šakių rajono savivaldybės administracijos informacinių sistemų duomenų saugos nuostatais, Šakių rajono savivaldybės administracijos informacinių sistemų saugaus elektroninės informacijos tvarkymo taisyklėmis, Šakių rajono savivaldybės administracijos informacinių sistemų veiklos tęstinumo valdymo planu, šiomis Taisyklėmis ir kitais saugos politiką įgyvendinančiais teisės aktais.
10. Naudotojai su Šakių rajono savivaldybės administracijos informacinių sistemų duomenų saugos nuostatais ir saugos politiką įgyvendinančiais teisės aktais bei atsakomybe už šių dokumentų reikalavimų nesilaikymą supažindinami pasirašytinai DVS „Kontora“ priemonėmis.
 
[bookmark: part_23ba7738eec84e4c8c1401881b100aaf]IV SKYRIUS
SAUGAUS ELEKTRONINĖS INFORMACIJOS TEIKIMO NAUDOTOJAMS KONTROLĖS TVARKA
 
11. [bookmark: part_98661588dfcd418593d7c5291076f478]Už IS naudotojų registravimą, išregistravimą, prieigos prie IS teisių suteikimą ir panaikinimą yra atsakingas IS administratorius. IS naudotojui prieiga prie IS duomenų ir elektroninės informacijos suteikiama tik atsižvelgiant į jo pareigybės aprašyme nustatytas funkcijas ir jam pasirašius Administravimo taisyklių priede pateiktą pasižadėjimą laikytis informacinių sistemų saugos reikalavimų. 
12. [bookmark: part_b156677fe1134ad1a43e664fff533733]IS administratorius IS naudotojams suteikia prisijungimo prie IS duomenis (vardą ir laikiną slaptažodį), kuriuos išsiunčia IS naudotojui elektroniniu paštu (laikinas slaptažodis perduodamas atskirai nuo vartotojo vardo).
13. [bookmark: part_fcde36660d084b58917658ff0a5583cb]IS naudotojo slaptažodžiui yra keliami šie reikalavimai:
13.1. [bookmark: part_0aa2bdd1c8074ceeac0c00836e9f00a8]slaptažodis turi būti iš ne mažesnės kaip 8 simbolių kombinacijos, sudarytos iš raidžių, skaičių ir specialiųjų simbolių;
13.2. [bookmark: part_156316df93514f6e90467bdbfc75c160]slaptažodžiams neturi būti naudojama asmeninio pobūdžio informacija;
13.3. [bookmark: part_8523bb17e4d440c9900c22914091eb5a]slaptažodis turi būti keičiamas ne rečiau kaip kas 2 mėnesius.
14. [bookmark: part_13d4b7cf96c341adaa46e5f14fd5d8d2]IS naudotojas privalo:
14.1. [bookmark: part_eeef77eef7ec42e4854a30fc4b35a07d]pirmą kartą gavęs IS administratoriaus suteiktą vardą ir slaptažodį prisijungti prie IS bei nedelsdamas pakeisti slaptažodį nauju ir jį įsiminti (draudžiama užrašytus slaptažodžius palikti matomoje vietoje);
14.2. [bookmark: part_c62fad5ce07d4fd0a3ddff092ef5f1c9]saugoti slaptažodį ir jo neatskleisti tretiesiems asmenims;
14.3. [bookmark: part_14c2374967044291957f3bd3323b244f]nedelsdamas jį pakeisti, jei įtaria, kad tretieji asmenys sužinojo slaptažodį.
15. [bookmark: part_fe1ca8282dad42999676739b84cfa7b5]IS administratorių slaptažodžiams yra keliami šie reikalavimai:
15.1. [bookmark: part_821de7d4a00c4a95832dcc5b8be88793]slaptažodis turi būti iš ne mažesnės kaip 12 simbolių kombinacijos, sudarytos iš didžiųjų, mažųjų raidžių, skaitmenų ir specialiųjų simbolių;
15.2. [bookmark: part_3326c11664f54917b79d59474385f27b]slaptažodis turi būti keičiamas ne rečiau kaip kas 2 mėnesius.
16. [bookmark: part_4c7f511a11ed4ac7be886494c6b6081e]IS naudotojui teisė dirbti su konkrečia Elektronine informacija yra ribojama ar sustabdoma, kai IS naudotojas atostogauja, vyksta IS naudotojo veiklos tyrimas ir pan. IS naudotojui teisė dirbti su konkrečia elektronine informacija turi būti sustabdoma, kai įstatymų nustatytais atvejais IS naudotojas nušalinamas nuo darbo (pareigų). Pasibaigus tarnybos (darbo) santykiams, IS naudotojo teisė naudotis informacine sistema turi būti panaikinta nedelsiant.
17. Didžiausias leistinas IS naudotojo mėginimų įvesti teisingą slaptažodį ne daugiau kaip 3 kartai. Tiek kartų suvedus neteisingą slaptažodį paskyra blokuojama ir informuojamas IS administratorius.
18. [bookmark: part_601ea7e132204f7aa60f37ac75146c58]Jei IS naudotojas perkeliamas į kitas pareigas, jam suteiktos IS naudotojo teisės pakeičiamos atsižvelgiant į jo pareigybės aprašyme nurodytas funkcijas.
19. [bookmark: part_a4044e1eb94d46da93612a5a713a421a]IS naudotojui teisė naudotis IS panaikinama:
19.1. [bookmark: part_481ca630382744ea87ebe3c0ff290090]pasibaigus tarnybos ar darbo santykiams;
19.2. [bookmark: part_2b1b705daea546ceadfdde29afeae2c6]netekus teisės naudotis IS duomenimis.
20. [bookmark: part_43914b2df91f4c67b67f2072e5423d47]IS administratoriaus teisės naudotis IS sustabdoma administratoriui ilgiau kaip 2 mėnesius nesijungiant prie IS.
21. Jeigu administratorius nušalinamas nuo darbo (pareigų) ar kitaip neatitinka kituose teisės aktuose nustatytų reikalavimų, to teisė naudotis IS panaikinama nedelsiant.
22. Nuotolinis IS naudotojų prisijungimas prie IS turi būti vykdomas protokolu, skirtu duomenų šifravimui ir leidžiamas tik teisės aktų nustatyta tvarka.
 
[bookmark: part_f3d480a47f81414e8aaf7db2c32d18ad]V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

23. [bookmark: part_11892222e7d14bf6bc311dca3e73ce41][bookmark: part_5ead6469eb24412abd29e824a12b536a]Asmenys, kuriems taikomos Administravimo taisyklės, pažeidę šių taisyklių ir kitų saugos politiką įgyvendinančių dokumentų nuostatas, atsako teisės aktų nustatyta tvarka.
______________________









Šakių rajono savivaldybės administracijos informacinių sistemų naudotojų administravimo taisyklių priedas
 
PASIŽADĖJIMAS
LAIKYTIS ŠAKIŲ RAJONO SAVIVALDYBĖS ADMINISTRACIJOS INFORMACINŲ SISTEMŲ SAUGOS REIKALAVIMŲ
 
 
	 
	Nr.
	 

	(data)
	 
	(registracijos numeris)

	 
	 
	 

	 
	(sudarymo vieta)
	 

	
	
	
	
	


 
Aš,_________________________________________________________,
(vardas, pavardė)
 
vadovaudamasis (-si) Šakių rajono savivaldybės administracijos informacinių sistemų duomenų saugą reglamentuojančių teisės aktų nuostatomis, tvarkydamas (-a) ir / ar naudodamas (-a) informacinių sistemų duomenis,
 
[bookmark: part_01896ab04f0145a0adf2fdcd1e5bb5a0]1. Pasižadu:
[bookmark: part_e2d669eb44094f1695fd9872965526c6]1.1. tvarkyti informacinių sistemų duomenis tik tada ir tik tiek, kiek tai būtina numatytoms funkcijoms atlikti;
[bookmark: part_9405d27ac6774622994eecab6c206d28]1.2. neatskleisti duomenų ir nesuteikti kitokios galimybės bet kokia forma su jais susipažinti tokios teisės neturintiems asmenims;
[bookmark: part_63a7ff2c43a64b3f95d86c7c496b55f7]1.3. savavališkai nediegti informacinių sistemų taikomosios programinės įrangos pakeitimų ir naujų versijų neturėdamas tam teisės aktų nustatyta tvarka suteiktų teisių;
[bookmark: part_bd09f47c77be41b085f6f6960cdc876c]1.4. neatskleisti ar kitaip nesudaryti sąlygų pasinaudoti kitiems asmenims prisijungimo prie informacinių sistemų vardais, slaptažodžiais;
[bookmark: part_76794e82f7b24b2d8fee7ac96283bcf1]1.5. nenaudoti informacinių sistemų duomenų kitokiais nei informacinių sistemų nuostatuose, kituose teisės aktuose, duomenų teikimo ar paslaugų teikimo sutartyje nurodytais tikslais;
[bookmark: part_72919a5c449b465b84fb89b700f03377]1.6. nesudaryti sąlygų pasinaudoti informacinių sistemų technine ir programine įranga tokios teisės neturintiems asmenims;
[bookmark: part_12224a197d6d4afe84db6e0b499fb23f]1.7. neatlikti veiksmų, dėl kurių gali būti neteisėtai pakeisti ar sunaikinti informacinių sistemų duomenys;
[bookmark: part_27b0ac4d642c480fb2b5b9a26b7fb00a]1.8. neatlikti bet kokių kitų neteisėtų informacinių sistemų tvarkymo veiksmų.
[bookmark: part_e90e9fa2d12a4d419a9ccdc0a2c95ab2]2. Patvirtinu, jog esu įspėtas (-a), kad:
[bookmark: part_84dcedd3c9664127b32e3f41db51d129]2.1. šis pasižadėjimas galios neterminuotą laiką;
[bookmark: part_744813e15ae14ec88deda9d45559556c]2.2. už šio pasižadėjimo nesilaikymą turėsiu atsakyti pagal galiojančius Lietuvos Respublikos teisės aktus.
 
 
_____________________________ ______________ _________________________
(pareigos) 		(parašas)		 (vardas, pavardė)


