Elektroninio dokumento nuorasas

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS DIREKTORIUS

ISAKYMAS
DEL SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU
SISTEMU DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2020 m. d. Nr.
Sakiai

Vadovaudamasis Lietuvos Respublikos vietos savivaldos jstatymo 18 straipsnio 1 dalimi, 29
straipsnio 8 dalies 2 punktu, Bendryjy elektroninés informacijos saugos reikalavimy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, saugos dokumenty turinio gairiy apraSo ir
elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo®, 7, 8 punktais:

1. T virtin u Sakiy rajono savivaldybés administracijos informaciniy sistemy naudotojy
duomeny saugos nuostatus (pridedama);

3. Pripazjstu netekusiu galios Sakiy rajono savivaldybés administracijos direktoriaus
2018 m. lapkriio 12 d. jsakyma Nr. AT-1069 ,.D¢l Sakiy rajono savivaldybés administracijos
informaciniy sistemy duomeny saugos nuostaty patvirtinimo*.

Sis jsakymas per vieng ménesj nuo jsakymo paskelbimo dienos gali biuti skundZiamas
Lietuvos administraciniy gincy komisijos Kauno apygardos skyriui adresu: Laisvés al. 36, Kaunas,
arba Regiony apygardos administracinio teismo Kauno rimams adresu: A. Mickeviiaus g. 8A,
Kaunas.
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PATVIRTINTA

Sakiy rajono savivaldybés
administracijos direktoriaus
2020 m. d.
jsakymu Nr. AT-

SAKIU RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU SISTEMU
DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

Sakiy rajono savivaldybés administracijos (toliau — Savivaldybés administracija)
informaciniy sistemy (toliau — IS) duomeny saugos nuostatai (toliau — saugos nuostatai) nustato
sistemose tvarkomos elektroninés informacijos saugos tikslus, elektroninés informacijos saugos
uztikrinimo prioritetines kryptis, saugy elektroninés informacijos valdyma, organizacinius,
techninius ir personalui keliamus reikalavimus, naudotojy supazindinimo su saugos dokumentais
principus, apibrézia elektroninés informacijos saugos politika.

2. Saugos nuostatuose vartojamos sgvokos:

Administratorius — savivaldybés administracijos valstybés tarnautojas ar darbuotojas,
dirbantis pagal sutart], uztikrinantis IS veikimg ir saugg.

Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiséto prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti informacinés
sistemos veikla, sunaikinti, sugadinti ar pakeisti elektronine¢ informacijg, panaikinti ar apriboti
galimybe naudotis elektronine informacija, sudaryti salygas neleistinai pasisavinti elektroning
informacijg jg paskleisti ar kitaip panaudoti.

Informacinés sistemos naudotojas — valstybés tarnautojas ar darbuotojas, dirbantis
pagal darbo sutart], turintis teis¢ naudotis informacinés sistemos iStekliais numatytoms
funkcijoms atlikti.

Informacinés sistemos saugos jgaliotinis — savivaldybés administracijos direktoriaus
paskirtas valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj, koordinuojantis ir

Kitos saugos nuostatuose vartojamos sgvokos atitinka sgvokas nustatytas Lietuvos
Respublikos jstatymuose ir kituose teisés aktuose bei Lietuvos standartais LST ISO/IEC
27001:2013 ir LST ISO/IEC 27002:2014.

3. IS saugos nuostaty tikslas — sudaryti salygas saugiai automatiniu bidu tvarkyti
elektronine informacija Sakiy rajono savivaldybés administracijos informacinése sistemose.

4. Saugos nuostatai, saugaus elektroninés informacijos tvarkymo taisyklés, veiklos
testinumo valdymo planas, naudotojy administravimo taisyklés (toliau visi kartu — IS saugos
dokumentai) privalomi:

4.1. IS valdytojui — Sakiy rajono savivaldybés administracijai, Bazny¢ios g. 4, Sakiai;

42. IS tvarkytojui — Sakiy rajono savivaldybés administracijai, Savivaldybés
biudzetinéms jstaigoms;

4.3. IS saugos jgaliotiniui;

4 4. IS administratoriams;



4.5. IS naudotojams — IS valdytojo valstybés tarnautojams ar darbuotojams, dirbantiems
pagal darbo sutartj, arba IS tvarkytojo darbuotojams, pagal kompetencija naudojantiems ir (ar)
tvarkantiems elektroning¢ informacijg.

5. Savivaldybés administracijos direktoriaus tvirtinamos saugaus elektroninés
informacijos tvarkymo taisyklés, IS wveiklos testinumo valdymo planas ir IS naudotojy
administravimo taisyklés yra duomeny saugos nuostatuose nustatyta duomeny saugos politika
jgyvendinantys teisés aktai.

6. IS saugos nuostatai parengti vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy bei Saugos dokumenty turinio gairiy aprasais, patvirtintais Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,.D¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* ir kitais
teisés aktais, reglamentuojanciais duomeny tvarkymo teisétuma.

7. IS elektroninés informacijos saugumas uZztikrinamas, vadovaujantis Siomis
prioritetinémis kryptimis:

7.1. igyvendinant atliekamy veiksmy su IS elektronine informacija automatinj stebéjima
ir jraSy kaupima;

7.2. suteikiant naudotojams prieigos teises prie IS elektroninés informacijos ir
identifikuojant IS naudotojy tapatuma;

7.3. kopijuojant IS duomeny baze, saugant archyve esancias kopijas;

7.4. saugant IS elektroning informacija nuo zalingos programinés jrangos poveikio;

7.5. jrengiant saugias informacinei sistemai tvarkyti skirtas patalpas ir kompiuterizuotas
darbo vietas jose;

7.6. tobulinant IS naudotojy kvalifikacija;

7.7. igyvendinant IS elektroninés informacijos integralumg su registrais ir
informacinémis sistemomis;

7.8. igyvendinant IS elektroninés informacijos saugos priemones nuo nesankcionuoto
poveikio IS programinei, techninei jrangai ir (ar) IS programinés jrangos modifikavimo;

7.9. igyvendinant IS veiklos tgstinuma.

8. Sakiy rajono savivaldybés administracija, kaip IS valdytojas:

8.1. pagal kompetencija atsako uz saugos politikos formavimg, jos igyvendinimo
organizavima ir prieziurg;

8.2. tvirtina IS saugos dokumentus ir kitus teisés aktus, kuriuose reglamentuojamas IS
tvarkymo teisétumas ir IS elektroninés informacijos sauga;

8.3. analizuoja IS saugos igaliotinio pateiktus sifilymus, priima sprendimus dél IS
techniniy ir programiniy priemoniy, bitiny IS elektroninés informacijos saugai uZztikrinti,
isigijimo, jdiegimo ir modernizavimo;

8.4. skiria IS saugos jgaliotinj, paveda jam organizuoti IS saugos politika ir kontroliuoti
jos igyvendinima;

8.5. atlieka kitas IS Saugos nuostaty ir IS saugos dokumentuose jam nustatytas funkcijas.

9. IS tvarkytojy vadovy (skyriy ir tarnyby vedéjy, senitiny) funkcijos ir atsakomybé:

9.1. riipinasi IS saugumu, vykdo IS valdytojo nurodymus;

9.2. atsako uz IS saugos reikalavimy atitikt] galiojantiems teisés aktams ir Siems
Informaciniy sistemy saugos nuostatams;



9.3. uztikrina, kad IS tvarkytojo darbuotojai — Savivaldybés administracijos valstybés
tarnautojai ar darbuotojai, dirbantys pagal darbo sutarti, kurie tvarko ar naudojasi IS iStekliais
numatytoms funkcijoms atlikti, laikytysi nuostaty, iSvardinty saugos nuostatuose ir saugos
politikg jgyvendinanciuose teisés aktuose;

10. IS saugos jgaliotinio funkcijos ir atsakomybé:

10.1. teikia IS valdytojo vadovui pasitilymus dél IS saugos dokumenty priémimo, keitimo
ar panaikinimo;

10.2. koordinuoja elektroninés informacijos saugos incidenty tyrima;

10.3. pasiraSytinai supazindina IS tvarkytojy darbuotojus su saugos nuostatais ir saugos
politikg jgyvendinanciais teisés aktais bei atsakomybe uz $iy reikalavimy nesilaikyma;

10.4. organizuoja IS tvarkytojy darbuotojy kvalifikacijos tobulinimg duomeny saugos
klausimais, reguliariai jiems primena saugumo problemas;

10.5. organizuoja IS rizikos vertinima;

10.6. atlieka kitas IS valdytojo vadovo jam priskirtas funkcijas informaciniy sistemy
saugos klausimais;

10.7. atsako uz IS saugos politikos jgyvendinimo organizavima bei IS saugos reikalavimy
atitiktj galiojantiems Lietuvos Respublikos teisés aktams.

11. IS administratoriaus funkcijos ir atsakomybé:

11.1. atsako uz IS funkcionavima;

11.2. jvertina IS naudotojy pasirengima dirbti su informacine sistema ir suteikia jiems
teis¢ naudotis informacinés sistemos galimybémis priskirtoms funkcijoms atlikti;

11.3. rengia pasitlymus IS kiirimo, palaikymo, prieziiiros ir duomeny saugos klausimais;

11.4. atlieka IS sudaranciy komponenty (kompiuteriy, operaciniy sistemy, duomeny
baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, duomeny perdavimo tinkly)
administravima, pazeidziamy viety ir saugos reikalavimy atitikties nustatyma;

11.5. registruoja ir informuoja IS saugos igaliotinj apie elektroninés informacijos saugos
incidentus ir teikia pasitilymus.

12. Duomeny sauga IS uztikrinama vadovaujantis:

12.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

12. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

12.3. Lietuvos Respublikos kibernetinio saugumo jstatymu;

12.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apra$o ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasSo
patvirtinimo*.

12.5. Lietuvos standartais LST ISO/IEC 27001 ,,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo valdymo sistemos. Reikalavimai®, LST ISO/IEC 27002
,Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy
praktikos nuostatai®.

12.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio
13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo®.



II. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry
ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*, 10 punktu, Sistemose
tvarkoma informacija priskiriama maziausios svarbos informacijos kategorijai.

14. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry
ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, 12.4 papunkciu, IS
priskiriamas ketvirtajai informaciniy sistemy kategorijai.

15. IS saugos jgaliotinis:

15.1. atsizvelgdamas | Vidaus reikaly ministerijos iSleistag metodine priemong ,,Rizikos
analizés vadovas“, Lietuvos ir tarptautinius ,,Informacijos technologija. Saugumo technika“
grupés standartus, kasmet organizuoja IS rizikos jvertinimg. Pasikeitus IS duomeny bazés
struktiirai (sistemos pakeitimai, papildymas naujomis taikomosiomis programomis, taikomyjy
programy Salinimas ir kt.) ar nustacius naujy rizikos veiksniy, gali biiti organizuojamas neeilinis
IS rizikos jvertinimas;

15.2. IS rizikos jvertinimg iSdésto jvertinimo ataskaitoje. IS jvertinimo ataskaita
rengiama, atsizvelgus ] rizikos veiksnius, galin€ius turéti ar turinCius jtakos IS elektroninés
informacijos saugai, jy galimg Zala, pasireiSkimo tikimybe, galimus rizikos valdymo budus.
Svarbiausieji rizikos veiksniai yra Sie:

15.2.1. subjektyviis netyciniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

15.2.2. subjektyvis tycCiniai (nesankcionuotas naudojimasis elektronine informacija,
elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

15.2.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos
(force majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m.
liepos 15 d. nutarimu Nr. 840 ,,D¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo*, 3 punkte;

15.3. Rizikos jvertinimo ataskaita pateikiama IS valdytojui.

16. IS valdytojo vadovui patvirtinus IS rizikos jvertinimo ataskaita, prireikus rengiamas
IS rizikos jvertinimo ir rizikos valdymo priemoniy planas, kuriame numatomos techninés ir
administracinés veiksnius Salinan¢ios priemonés, priemoniy vykdymo terminai, vykdytojai ir
kity i8tekliy poreikis rizikos valdymo priemonéms jgyvendinti. IS rizikos jvertinimo ir rizikos
valdymo priemoniy plang tvirtina IS valdytojas.



17. IS elektroninei informacijai, techninei, programinei jrangai, patalpoms IS valdytojo
istaigoje vertinti naudojama penkiabalé rizikos veiksniy tikétumo ir Zalos vertinimo metodika:

17.1. nereikSminga rizikos veiksniy tikimybé, zala — 1 balas;

17.2. maza rizikos veiksniy tikimybe¢, zala — 2 balai;

17.3. vidutiné rizikos veiksniy tikimybé, zala — 3 balai;

17.4. didele rizikos veiksniy tikimybe¢, Zzala — 4 balai;

17.5. labai didel¢ rizikos veiksniy tikimybe¢, zala — 5 balai.

18. IS saugos priemonés parenkamos, jvertinus galimus rizikos veiksnius IS elektroninés
informacijos vientisumui ir prieinamumui.

19. IS elektroninés informacijos saugos priemoniy parinkimo pagrindiniai principai yra
tokie:

19.1. saugos priemonés turi biiti valdomos centralizuotai,

19.2. saugos priemonés diegimo kaina turi biiti adekvati saugomos informacijos vertei;

19.3. likutiné rizika turi biiti sumazinta iki priimtino lygio;

19.4. kur galima, biitina jdiegti prevencines informacijos saugos priemones;

19.5. IS veiklos testinumo ir elektroninés informacijos sauga turi biiti uztikrinama,
patiriant kuo maziau islaidy.

20. Siekiant jvertinti IS saugos dokumentuose i§déstyty nuostaty jgyvendinimo kontrole,
kartg per dvejus metus organizuojamas IS informaciniy technologijy saugos atitikties vertinimas:

20.1. IS saugos atitikties vertinimg organizuoja saugos igaliotinis;

20.2. jvertinama IS saugos dokumenty ir realios informacijos saugos situacijos atitiktis;

20.3. inventorizuojama IS techning ir programiné jranga;

20.4. patikrinama (jvertinama) IS naudotojams suteikty teisiy ir vykdomy funkcijy
atitiktis IS saugos dokumentams;

20.5. jvertinamas pasirengimas uztikrinti IS veiklos testinuma, jvykus saugos incidentui.

21. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama IS
informaciniy technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama IS valdytojo
vadovui, ir pastebéty trukumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus skiria ir
jgyvendinimo terminus nustato IS valdytojo vadovas.

Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijos, informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trukumy
Salinimo plano kopijos ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo
pateikiamos Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

ITI. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

22. Programinés jrangos, skirtos IS nuo kenksmingos programinés jrangos (virusy,
programinés jrangos, skirtos Snipinéjimui, nepageidaujamo elektroninio paSto ir panasSiai)
apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai:

22.1. IS tarnybiniy sto€iy ir kompiuterinése darbo vietose turi biiti kenksmingos
programinés jrangos aptikimo priemonés, kurioms turi buti reguliariai tikrinami atnaujinimai
automatiniu biidu ne reciau kaip karta per para;



22.2. turi biiti naudojamos priemonés, nuolat ieskancios ir blokuojanc¢ios kenksminga
programing jranga, veikiancig sisteminiuose kataloguose esanciose tarnybinés stoties rinkmenose
ir visuose kompiuteriy tinklo kompiuteriuose;

22.3. turi biiti naudojamos priemonés, turin¢ios apsaugos mechanizmus, blokuojancius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programy.

23. Programinés jrangos, idiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo
nuostatos:

23.1. turi buti naudojama tik legali, programiné jranga;

23.2. programiné jranga turi biiti nuolat atnaujinama, laikantis gamintojo reikalavimy;

23.3. programing jrangg diegti, Salinti ir konfigiruoti gali tik IS sisteminés prieziiiros ir
tvarkymo administratorius;

23.4. turi buti jdiegta prieigos prie IS elektroninés informacijos per registravimasi, teisiy
suteikimg ir slaptazodzius sistema;

23.5. turi buti jgyvendinta prievolé ne re€iau kaip kas tris ménesius keisti slaptazodzius;

23.6. turi buti jdiegta galimybé fiksuoti ir kaupti informacijg apie asmeny, kurie
naudojosi prieiga prie IS elektroninés informacijos, atliktus veiksmus.

24. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

24.1. IS elektroninés informacijos perdavimo tinklas turi buti atskirtas nuo viesyjy rysiy
tinkly, naudojant ugniasienes, ugniasieniy jvykiy zurnalai turi buti reguliariai analizuojami;

24.2. IS programiné jranga turi turéti apsaugg nuo pagrindiniy per tinkla vykdomy ataky:
SQL iskverbties (angl. SOL injection), XSS (angl. Cross-site scripting), atjungimo, atskyrimo
nuo paslaugos (angl. DOS), dedikuoto atjungimo, atskyrimo nuo paslaugos (angl. DDOS);

24.3. informacinés sistemos tinklo perimetro apsaugai turi buti naudojami filtrai,
apsaugantys elektroniniame paste ir vieSame rysiy tinkle narSanciy IS naudotojy kompiutering
jranga nuo kenksmingo kodo.

25. Leistinos kompiuteriy naudojimo ribos:

25.1. stacionariis ir neSiojamieji IS naudotojy kompiuteriai turi buti naudojami tik
tiesioginéms pareigoms atlikti. IS kompiuteriy, kurie perduodami remontuoti ar techninei
priezitrai atlikti, turi buti paSalinti visi IS duomenys ir IS informacija;

25.2. kompiuteriuose turi buiti naudojamas jjungimo slaptazodis;

25.3. IS naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty
kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo;

25.4. 1S valdytojo stacionary kompiuterj prijungti prie IS kompiuteriy tinklo gali tik IS
sisteminés prieziiiros ir tvarkymo administratorius;

25.5. i8vezti 1§ patalpy neSiojamieji kompiuteriai negali buti palikti be priezitiros vieSose
vietose; kelionés metu nesiojamieji kompiuteriai turi biiti saugomi;

25.6. visy nesiojamy kompiuteriy faily sistema turi biiti Sifruojama AES 128 arba AES
256 sifravimo sistema.

26. Metodai, kuriais uztikrinamas saugus IS elektroninés informacijos teikimas ir (ar)
gavimas:

26.1. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavima i$ kity valstybés
institucijy, naudojami saugts rysio kanalai, kuriais perduodami Sifruoti duomenys;

26.2. elektroniné informacija i§ susijusiy registry gaunama tik pagal duomeny teikimo ir
gavimo sutartyse nustatytas perduodamy duomeny specifikacijas, perdavimo salygas ir tvarka;



26.3. prieigos prie IS elektroninés informacijos teises gali suteikti tik IS sistemingés
priezitiros ir tvarkymo administratorius. IS naudotojams suteikiamos tik jy funkcijoms vykdyti
biitinos teisés;

26.4. prieiga prie IS elektroninés informacijos leidziama tik per registravimosi
slaptazodziy sistema. Prieigos prie IS elektroninés informacijos valdymas apibréztas IS
naudotojy administravimo taisyklése;

26.5. pasibaigus IS naudotojo darbo sutarciai, teis¢ naudotis IS elektronine informacija
turi biiti panaikinta. IS naudotojui prieiga prie IS turi biiti ribojama ar sustabdoma, kai vyksta IS
naudotojo veiklos tyrimas, naudotojas turi ilgalaikes atostogas arba keiciasi jo atlieckamos ir (ar)
pareigybés aprasyme nurodytos funkcijos.

27. IS atsarginés duomeny bazés kopijos daromos automatiniu btidu kiekvieng diena,
esant aktyviai IS duomeny bazei. Kopijos, arba laikmena, kuriose laikomos kopijos privalo biiti
Sifruojamos AES ar XTS-AES, nemaziau kaip 128 bity ilgio raktu. Prireikus jas atkurti turi teise¢
tik sisteminés priezitros ir tvarkymo administratorius ar ji pavaduojantis asmuo. Kopijy darymo
ir saugojimo tvarka nustatoma IS saugaus elektroninés informacijos tvarkymo taisyklése.

IV.REIKALAVIMAI PERSONALUI

28. IS saugos jgaliotinis privalo iSmanyti pagrindinius informacijos saugos principus.

29. IS administratorius turi iSmanyti informacijos saugos principus, darba su kompiuteriy
tinklais, moketi uztikrinti jy sauguma, taip pat administruoti ir prizitréti duomeny bazes, turi biiti
susipazings su saugos nuostatais ir saugos politikg jgyvendinanciais teisés aktais, taip pat kitomis
vidaus ir darbo saugos taisyklémis.

30. IS tvarkytojy darbuotojai privalo turéti pagrindiniy darbo su kompiuteriu igiidziy,
moketi tvarkyti IS duomenis ir biti susipazing su saugos nuostatais ir saugos politika
igyvendinanciais teisés aktais.

31. IS naudotojai privalo turéti pagrindiniy darbo su kompiuteriu jgtidziy, biiti susipazing
su saugos nuostatais ir saugos politika jgyvendinanciais teisés aktais.

32. IS tvarkytojai ir IS naudotojai, pastebéj¢ saugos politikos pazeidimy, nusikalstamos
veiklos pozymiy, neveikiancias arba netinkamai veikiancias duomeny saugos uztikrinimo
priemones, privalo nedelsdami apie tai praneSti IS saugos jgaliotiniui ir / arba IS
administratoriui.

33. Teisés, personalo ir civilinés metrikacijos skyrius organizuoja naudotojy mokymus
duomeny saugumo klausimais.

V. INFORMACINIU SISTEMU NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

34. IS duomenis gali naudoti tik tie asmenys, kurie susipazing su saugos nuostatais ir
saugos politikg igyvendinanciais teisés aktais ir raStiSkai sutike laikytis $iy teisés akty
reikalavimy.

35. Uz IS naudotojy supazindinimg su saugos nuostatais ir dokumentais, jgyvendinanciais
saugos politika, atsako IS saugos jgaliotinis.

36. IS naudotojai, pazeide saugos nuostaty ir kity saugos politikg igyvendinanciy teisés
akty nuostatas, atsako jstatymy nustatyta tvarka.



VI. BAIGIAMOSIOS NUOSTATOS

37. IS saugos dokumentai gali biiti kei¢iami. Saugos dokumenty pakeitimai turi biiti
derinami ir tvirtinami teisés akty nustatyta tvarka.

38. IS saugos jgaliotinis saugos dokumentus turi persvarstyti (perzitiréti) ne reciau kaip
kartg per kalendorinius metus. Saugos dokumentai turi biiti persvarstomi (perziiirimi) atlikus
rizikos jvertinimg ar informaciniy technologijy saugos atitikties vertinimg arba jvykus esminiams
organizaciniams, sisteminiams ar kitiems IS valdytojo veiklos pokyciams. Saugos dokumenty
perzitros rezultatai jraSomi } rizikos vertinimo ataskaitg.

39. IS naudotojai, administratoriai, saugos igaliotinis, pazeide IS duomeny saugos
politikg jgyvendinanciy dokumenty reikalavimus, atsako teisés akty nustatyta tvarka.
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